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I.  Giéi thiéu.
1.1 Téng quan

Tai liéu nay 1a quy ché chirng thuc chir ky s6 caia WINCA. Tai liéu néu rd nhitng Quy
ché cua co quan chung thuc WINCA sir dung trong qué trinh cung cap dich vu chang
thuc chit ky s6 cong cong bao gom phat hanh, quan ly, thu hoi va cap lai ching thu sé.

Tai liéu nay phu hop véi chuan RFC 3647 (IETF Certificate Policy and Certification
Practice Statement)

.2 Tén tai liéu va nhan dang
Tai liéu nay duoc xac dinh bai bo dinh dang dbi twong (OID).

OID cua Quy ché chtng thuc nay 1a 1.3.6.1.4.1.30339.1.x.3, duoc xac dinh theo quy
dinh caa Trung tam Chiing thuc chix ky sé quéc gia c¢d sir dung dang dénh sb chuan cua
IANA nhu sau:

1.3.6.1.4.1.30339.[codeTypeCA].[codeCA].[codeCPS]

Trong d6, codeTypeCA dugc dat 1a 1 (cong cong) va codeCA duoc xac dinh khi
WINCA dang ky véi Bo Thong tin va Truyén thong, codeCPS duoc gén 1a 3.

Tén tai lieu: Khung quy ché chitng thuc va chinh sach chimg thu cia WINCA
1.3 Cac bén tham gia

T6 chize cung cap dich vy ching theee chiz ky sé cdng céng 1a cac to chire cung cap dich
vu ching thuc chit ky s6 cho co quan, to chuc, ca nhan sir dung trong cac hoat dong
cdng cong. Hoat dong cua té chirc cung cap dich vu ching thuc chix ky sé cong cong 1a
hoat dong nham muc dich kinh doanh.

T6 chire cung cap dich vi ching thyee chiz ky sé chuyén dung 1a to chire cung cap dich
vu chtng thuc chit ky s6 cho cac co quan, t chiic, ca nhan ¢é cung tinh chét hoat dong
hoac muc dich cong viéc va duoc lién két véi nhau thong qua diéu Ié hoat dong hoic
van ban quy pham phép luat quy dinh co cau to chirc chung hozc hinh thuc lién két,
hoat dong chung. Hoat dong cua to chtrc cung cap dich vy chang thuc chir ky sé chuyén
dung 1a hoat dong nham phuc vu nhu cau giao dich noi bo va khdng nham muc dich
kinh doanh.

T6 chite cung cdp dich vi chieng thyc chi ky sé quac gia (Root Certification Authority)
12 to chtrc cung cap dich vu ching thuc chit ky sé cho cac t6 chire cung cap dich vy chi
ky s6 cong cong. To chirc cung cap dich vy chieng thuc chir ky s6 qudc gia 1a duy nhat.
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Trung tdm Chung thuc chit ky sé qubc gia 14 don vi c6 chirc ning gitp thuc hién cong
tac quan 1y nha nudc vé linh vuc ching thuc chix ky sb; quan ly c&c to chic cung cap
dich vy chang thuc chix ky sé cong cong va chuyén dung; cip phat ching thu sé cho
cac t6 chirc diang ky cung cap dich vu ching thu sé ¢éng cong; to chiic cac hoat dong
thuc day viéc sir dung chit ky sb trong cac tng dung cong nghé thong tin phuc vu phét
trién kinh té - x& hoi trong pham vi ca nuéc. Trung tim Ching thuc chit ky sé quéc gia
van hanh hé thdng t6 chic cung cap dich vu chang thuc chir ky sé quéc gia.

T chirc dang ky chimg thu s (Registration Authorities hay RA) lién hé tryc tiép voi
cac thué bao. Ho thyc hién viéc nhan dang va xac thuc dir liéu cia nguoi Xin cap ching
thu s6 dua trén cac gidy to hop phap (nhu ching minh nhan dan, ho chiéu...), ho c6 thé
khoi tao, chap nhan hoic huy bo cac yéu cau thay mat cho Té chac cung cap dich vu
chung thuc chit ky so.

T6 chire dang ky chung thu sb thuc hién viéc diang ky cac thong tin cua thué bao xin
cap chung thu so:

- X&c thyc ca nhan chu thé dang ky chung thu sé.

- Kiém tra tinh hop Ié cuia théng tin do chi thé cung cap.

- X&c nhan quyén cua chu thé dbi véi nhitng thudc tinh chimg thu sé yéu cau.

- Kiém tra xem chu thé c6 thyuc su so hitu khoa bi mat dang duoc diang ky hay
khong.

- Tao cap khoa bi mat/khoa cong khai.

- Thay mat cha thé thuc thé cudi khai tao qua trinh dang ky véi CA.

Khai sinh qua trinh khdi phuc khoa.

Phan phdi thé théng minh chira khoa bi mat.

Thué bao la tat cac ngudi dung cudi (t6 chuc, ca nhan, may cha web, phan mém,...)
nhan dugc chimg thu tir to chirc cung cap dich vu chang thuc chit ky sd.

Bén tin twong (hay bén nhan) 1a d6i twong tin twong ching thu s hay chir ky s6 duoc
cung cap boi WINCA. Phu thude vao quy dinh sir dung ching thu s6, bén tin tudng co
thé 1a thué bao hozc khong la thué bao caa WINCA.

Cdc déi twong khac WINCA khong quan 1y d6i twong ndo khac ngoai thué bao va céc

bén tin tudng.
1.4 Sirdung chirng thuw s6
Trong chtng thu sd, truong KeyUsage chia thdng tin vé muc dich sir dung ching thu

s6. Ching thu s6 do WINCA cap duoc phan ra céc loai sau day:
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- Chung thu s6 cho ca nhan: La ching thu s cap cho c& nhan Thué bao sir dung
chtng thu s6 nay trong viéc ky cac tng dung, ky email, ky cac giao dich dién ti.

Chung thu s cho c& nhan c6 thoi han khong dugce vuot qua thoi han cia ching thu s6
WINCA.

- Chung thu sé cho c& nhan thudc té chirc doanh nghiép: La chimg thu sb cap cho
ca nhan, trong chimg thu s6 ¢ thong tin vé to chirc doanh nghiép ma thué bao truc
thugdc. Thué bao str dung ching thu sé nay trong viéc ky cac ang dung, ky email, Ky cac
giao dich dién tu.

Chung thu sé cho c& nhan thudc té chizc doanh nghiép c6 thoi han khong duoc vuot
qua thoi han cua chimg thu s WINCA.

- Chung thu s6 cho cac t6 chirc doanh nghiép: Thué bao la to chirc doanh nghiép.
Thué bao sir dung chung thu s6 nay trong viéc ky cac ang dung, ky email, ké khai thué
dién tr, hai quan dién tir va Ky cac giao dich dién tir khac.

Chung thu s6 cho t6 chiic doanh nghiép c6 thoi han khong dugc vuot qué thoi han caa
chtng thu s6 WINCA.,

Khi thué bao 1 ca nhan dang ky xin cap ching thu sé thi ban than thué bao dung ra
thuc hién dang ky.

Chung thu s6 khong duoc st dung cho cac muc dich ngoai muc dich di néu trong truong
KeyUsage va chi duoc sir dung theo diing pham vi quy dinh trong hop dong gitra
WINCA va thué bao.

Trong moi trudng hop, cam st dung ching thu s6 do WINCA cap phéat vao nhitng muyc
dich dam bao an ninh cho linh vyuc hat nhan, hé thong diéu khién vii khi, trong linh vuc
an ninh, quan su, dam bao an ninh quéc gia, cho cac hoat dong vi pham phap luat hoic
lam chtng thu s6 gbc cia CA Khéc.

V& co ban cac chimg thu dung dé ky, ma hoa dit liéu, thuc hién viéc xac thuc (vi dy nhu
xé&c thuc may khéach hoic xac thuc may chit SSL). Danh sach dudi day liét ké tat ca cac
truong hop ching thu dya trén cac thiét 1ap nhu sir dung khod, chi dinh va gidi han tinh
hop 18 sir dung mot ching thu s6, sir dung the, tén cac thanh phan cua truong “subject”.

- Chung thu s6 ding cho cé& nhan.
- Chung thu s6 ding cho to chic.
- Chung thu s6 dung cho céc dich vu.
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Chung thu cia WINCA duoc phan loai dua trén mic d6 bao mat va mic do bao hiém
d6i véi ting chimg thu ciia nguoi dung dang ky gom:

Chirng thw cdp 1: Dich vu c6 chat lwong cao nhat vé tinh an toan va cam két trach
nhiém cta nha cung cap. Mot hop dong bao hiém sé& can thiét cho cam két trach nhiém
ctia nha cung cip. Chung thuc céc ching thu sb cip 1 dya trén sy ¢6 mat cua ngudi/ dai
dién doanh nghiép xin cap chimg thu truéc khi CA hay RA kiém dinh tinh hop phap.
Viéc kiém tra danh tinh ciia ngudi/doanh nghiép xin cap chimg thu sé dua trén thu tuc
dé nhan dang cua co quan nha nuwéc quan Iy nhu gidy ching minh thu nhan dan, ho
chiéu hay giay chting nhan ding ky kinh doanh (ddi vai doanh nghiép). Céc khéach hang
nay thuong c6 giao dich lién quan truc tiép dén kinh doanh (thwong mai dién tir), giao
dich tién nhu cac cong ty ching khoan, ngan hang, thanh toan truc tuyén. ..

Chirng thw cap 2: Dich vu c6 chat luong vé tinh an toan va cam két trach nhiém cua
nha cung cap. Céc khach hang nay str dung san pham trong giao dich hanh chinh la cha
yéu, vi du nhu ké khai thué, khai bao hai quan, dung cho ca nhan, bao mat thu dién tir. ..

Chirng thw cip 3: Dich vy khdng yéu cau cao Vé tinh an toan. Py la cac dbi tuong
khach hang sir dung san pham cho cac muc dich nghién ctru tham do, giao dich hanh
chinh noi bo.

.5 Quan ly chinh sach

1.5.1 To chic quan ly tai ligu

Tén co quan: Cong ty TNHH Tu Van Thuong Mai Khanh Linh

bia chi: 232/17 Cong Hoa, Phuong 12, Quan Tan Binh, Tp.HCM

bién thoai: 028 38116723

E-mail: info@ketoanvn.com.vn

Website: www.ketoanvn.com.vn

1.5.2 Nguoi lién hé

Nguwoi quan ly tai ligu

Ho va tén: Dao Cao Bich Ngoc
bién thoai: 0933030678

Hb tro ky thuat:

Ho va tén: Hra Anh Chuong
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bién thoai: 0918856738

1.5.3 Cbéng nhan sw phu hep caa CPS

Bo6 Thong tin va Truyén Théng va Cong ty TNHH TU VAN - THUONG MAI KHANH
LINH xac nhan sy phu hop cua quy ché chirng thuc nay.

1.5.4 Thu tuc phé chuan CPS

Cong ty TNHH TU VAN - THUONG MAI KHANH LINH s& phé chuan CPS. Mdi
phién ban cia CPS c6 mot b dinh danh d6i twgng duy nhat (OID). Cac thay d6i, cap
nhat caa CPS dugc ghi trong mét tai liéu chira cac stra doi cua CPS hay céc thong tin
vé qua trinh cap nhat va dugc cong b tai http://www.winca.org/cps.

CAac qué trinh xem xét va phé duyét phai dam bao rang viéc nady CP-CPS tuan thu RFC
3647 va cac quy dinh co0 lién quan.

Khi c6 sy thay di thdng tin trong quy ché ching thyc, té chic cung cap dich vu ching
thuc chir ky sé cdng cong phai co théng béo bang vin ban dén T chic cung cap dich
vu ching thuc chit ky s6 quéc gia va phai dugc sy ddng y bang van ban cua té chic
cung cap dich vu chiing thuc chir ky s6 quéc gia dbi vai cac ndi dung thay doi.

Tat ca céac phién ban Quy ché ching thuc dya trén d6 cac chimg thu s6 hop 1¢ dang
hodc da dugc cap phét phai duoc luu trit d&é cung cap cho cac bén tin tuong khi co yéu
cau. Cac phién ban ciia Quy ché chiing thuc dugc cong b tai:
http://www.winca.org/cps/version/

1.6 Cac Pinh nghia va viét tat

1.6.1 Caéc dinh nghia

Thuat ngir Giai thich

Chung thu s6 WINCA La mot dang ching thu dién tir do WINCA s6 cap.

Chtng thu s6 ¢6 hiéu luc

La ching thu sé chua hét han, khdng bi tam ding hoac bi
thu hoi.

Chir ky s6

La mot dang chit ky dién tir duoc tao ra bang sy bién doi
mot thong diép dit lidu st dung hé théng mat ma khong
d6i xtmg theo d6 nguoi cd duoc thong diép dir lieu ban
dau va khoa cong khai ctia nguoi ky c6 thé xac dinh duoc

chinh xac:
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a. Viéc bién ddi néu trén duoc tao ra biang dung khoa
bi mat twong urng vai khod cong khai trong cung mot cap
khoa;

b. Sy toan ven ndi dung cua thong diép dir liéu ké tir

khi thuc hién viéc bién do6i néu trén.

Dich vu ching thuc chir ky

La mét loai hinh dich vu chtng thuc chit ky dién tir, do to
chuc cung cap dich vu chiing thuc chit ky sb cap. Dich vu

chtng thuc chit ky s6 bao gom:

a. Tao cip khoa bao gom khda cong khai va khoéa bi

mat cho thué bao;

b.  Cap, gia han, tam ding, phuc héi va thu héi chang

thu s cua thué bao:
C. Duy tri truc tuyén co s¢ dit liéu vé ching thu sé;

d. Nhirng dich vu khac c6 lién quan theo quy dinh.

Hé thong mat ma khong doi

La hé thong mat ma c6 kha ning tao duoc cip khda bao

xang gom khoa bi mat va khoa cong khai.

Khoa La mot chudi cac s6 nhi phan (0 va 1) dung trong cac hé
théng mat ma.

Khéa bi mat La mot khéa trong cap khda thudce hé théng mat ma khdng

d6i xtmg, dugc dung dé tao chit ky sé.

Khoa cong khai

La mot khéa trong cap khéa thudce hé théng mat ma khong
d6i xtng, duoc sir dung dé kiém tra chix ky s6 duoc tao

boi khoa bi mat tuong ng trong cap khoa.

L& viéc dua khoa bi mat vao mot chuong trinh phan mém

dé tu dong tao va gan chir ky sb vao thong diép dit liéu.
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Nguoi ky

La thué bao dung dting khoa bi mat ciia minh dé ky s6 vao

mot thong diép dit liéu dudi tén ctia minh.

Nguoi nhan

L& to chuc, ca nhan nhan dugc thong diép dit liéu dugc ky
s6 boi ngudi ky, sir dung ching thu sé cia nguoi ky d6 dé
kiém tra chit ky s6 trong thong diép dit lidu nhan duoc va

tién hanh céc hoat dong, giao dich c6 lién quan.

Thué bao

L& to chirc, c4 nhan duoc cap chimg thu s, chap nhan
chung thu s6 va gitr khoa bi mat twong wng véi khoa cong

khai ghi trén chimg thu s6 duoc cap do.

Tam dirng ching thu s6

La lam mat hiéu luc cua ching thu sé mot cach tam thoi

tir mot thoi diém xac dinh.

Thu hdi chimg thu s6

La Iam mat hiéu luc cua ching thu sé mot cach vinh vién

tir mot thoi diém xac dinh.

1.6.2 Tir viét tit

ARLS Authority Revocation Lists

CA Certificate Authority

CMS Cryptographic Message Syntax
CP Certificate Policy

CPS Certification Practice Statement
CRLs Certificate Revocation Lists
CRR Certificate Revocation Request
CSP Certification Service Provider
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DAP Directory Access Protocol

DES Data Encryption Standard

DNS Domain Name System

HTTPS Secure Hypertext Transaction Standard
LDAP Lightweight Directory Access Protocol

MD5 Message Digest 5 Hash Algorithm

OCSP Online Certificate Status Protocol

PEM Privacy Enhanced Mail

PKCS Public Key Cryptography Standards

PKI Public Key Infrastructure

PKIX Extended Public Key Infrastructure

RA Registration Authorities

RFC Request For Comments

RSA Rivest Shamir Adleman

SIMIME Secure Multipurpose Internet Mail Extensions
SHA-1 Secure Hash Standard

SSL Secure Socket Layer

TLS Transport Layer Security

X.500 X.500 The ITU-T (International Telecommunication

Union-T) standard that establishes a distributed,
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hierarchical directory protocol organized by country,

region, Organization, etc.

X.501 The ITU-T (International TelecommuniCAtion Union-T)
standard for use of Distinguished Names in an X.500
directory.

X.509 ITU-T standard for Certificates format
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1. Trach nhiém cong bé va luu trir

1.1 Luwu trir

Trung tdm chitng thuc WINCA ¢6 trach nhiém duy tri viéc phét hanh truc tuyén chiing
thu s6. Viéc luu trir duoc tién hanh trén ca hai nén tang LDAP va nén tang web dé cung
cap dir liéu can thiét cho nguoi dung nhu ching thu sé cip bai WINCA hay danh sach
thu hdi ching thu s6 (CRLS). CAc tai liéu 1én quan dén dich vu cia WINCA (CPS) ciing
duoc cung cap théng qua giao dién web.

I1.2  Cong bé théng tin chitng thw

Trung tdm chiing thuc WINCA thuc hién luu trit truc tuyén an toan gom:

- Chung thu s6 cua WINCA.

- Danh sé&ch thu hoi chimg thu so.

- Chung thu sé do WINCA da phat hanh.

- Ban sao CP/CPS cua WINCA va cac phién ban trudc cua cac tai liéu nay.

- Céc théng tin lién quan khéc.

Céc kho luu trit truc tuyén duoc cong bd tai dia chi URL sau: crl.winca.org

Dia chi cdng bd truy cap tra 16i OCSP: ocsp.winca.org

LDAP duoc cdng bé trén: Idap.winca.org

Pé dam bdo an toan co so dir liéu LDAP thi WINCA khong cho phép truy cap LDAP
trén website ma ¢ cong cu dé kiém tra.

Cach kiém tra nhu sau:
Budc 1: Download Ldap admin tai:

http://www.winca.org/download/ldapadmin

Buac 2: Chay Ldap admin vao muc Start -> connect.

< LDAP Admin - oIES
Start | Edit View Tools ?
% Connect.. L Z | | @

Disconnect.

Attribute Value Type Size
2 Open..

Exit
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Budc 3: Chon new connect va dién cac théng sé nhu sau:

Muc host: Idap.winca.org, 4n nut Fetchs DNs, roi chon Base va an OK.
Budéc 4: chon Connect téi va xem duoc thong tin LDAP.

I1.3  Tan s6 cong b thong tin

Chung thu sé WINCA s& duoc cdng bb ngay sau khi c6 sy chap nhan cua thué bao phu
hop véi cac thu tuc ma WINCA yéu cau.

Tan sb cong b cac dir liéu thu hdi 1a: hang ngay.

Tan s cong bd CP/CPS: Mot phién ban méi cia CP/CPS s& dugc cong bd ngay sau khi
duoc phé chuan va phién ban cii s& dugc luu trit trong kho luu trit mot cach an toan.
I1.4  Kiém soat truy cap vao kho lwu trir

WINCA khdng yéu cau bat ky mot xac thuc dé truy cap doi vai bén tha 3 khi truy cap
vao cé4c thong tin thu hdi (CRL), chimg thu sé cia WINCA, va cac tai liéu (CP/CPS)
ciia WINCA thong qua dia chi cdng bd truy cap truc tuyén.

WINCA sir dung bién phap ki thuat dé han ché nhitng hanh déng thém, x6a hay sta
kho luu trir. Cac hanh dong truy cap trai phép s€ bi xu 1y theo quy dinh ctaa céng ty va
phap luat.
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I11. Nhan dang va Xac thuc
1.1 Tén

Truong “subject” cua chimg thu sb tudn theo chuan X.509 v3. Noi dung cua truong
"subject" ctia chimg thu s6 chira tén cac thanh phan sau day:

- EmailAddress (E): Dinh dang cia thanh phan EmailAddress tuan theo chuan
IETF RFC 2822.

- CommonName (CN): Phan biét cho méi ca nhan, méi host, moi dich vuy.

- LocalityName (L): Danh sach LocalityName dugc dinh nghia trudc dya trén cac
quy dinh quan tri cia WINCA.

- OrganizationalUnitName (OU): Tén cua to chuc.

- OrganizationName (O): Gia tri cua thanh phan OrganizationName dugc dinh
nghia trude (WINCA) va né ciing 1 thanh phan géc cia LDAP.

- CountryName (C): Gi4 tri ciia thanh phan CountryName dugc dinh nghia truéc
(VN) va n6 ciing 13 thanh phan goc cua LDAP.

) Trong trudng hop ching thu s6 cap cho ca nhan noi dung trudng “subject” phai
bao gdm Ho va tén cua thué bao.

. Trong truong hop chimg thu sé cap cho host/server noi dung truong “subject”
phai bao gdm FQDN (Fully Qualified Domain Name) ctia host/server.

Minh hoa day du noi dung ciia trudng “subject” cua mot ching thu s6 cap cho ¢ nhan:

E=tungnx@.winca.org, CN= Nguyén Xuan Tung, L=Hanoi, OU=Administrator Dept,
O=WINCA, C=VN.

111.1.1 Can thiét cho tén tré nén cé y nghia

Noi dung cua ching thu sb va cac truong tén phai c6 mot su két hop véi tén dugc xac
thyc caa thué bao. Trong trueong hop 1a cac ca nhan, tén thuong dung dugc Xac thyuc sé
két hop véi ho, tén dém va cac chir cai dau tdy chon khac. D6i véi cac ca nhan dai dién
cho mét t6 chirc, doanh nghiép cd thé bao gom vi tri va vai trd cua té chirc d6. Trong
truong hop thué bao 1a mot to chac, doanh nghiép s& phan anh tén ding ky theo luat
phap cta thué bao d6. Khi ma chimg thu s6 chi téi mot vai trd hay mot vi tri, no ciing
phai bao gdm nhan dang ctia ngudi €6 vai trd hay vi tri d6. Mot ching thu s6 dugc cap
phat cho mot thiét bi dién tir phai bao gom ca viéc tén duoc xac thuc caa thiét bi dién
tr va/hoic tén cua ca nhan hay té chac chiu trach nhiém.

- Céc thudc tinh trong DN ctia ching thu sé do WINCA cap cho thué bao 1a doanh
nghiép dugc mo ta nhu sau:
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Thugc tinh Gia tri
T chirc (O) Tén t6 chirc ma thué bao s hitu chimg thu sb
Bo6 phan td chiic (OU)  [B6 phan thudc to chie (O) ma thué bao so hitu chiing
thu sd truc thudc.

Quan, huyén (L) Dia chi quan/huyén cua thué bao
Tinh, thanh phd (ST)  [Pia chi tinh, thanh phd caa thué bao
Qudc gia (C) Tén qudc gia cua thué bao

M3 dinh danh cua thué  [M& s Thué: Béi véi khach hang 1a té chirc, doanh

bao — UID nghiép

Tén thuong goi (CN)  [Tén t6 chirc, doanh nghiép (Theo nhu quyét dinh thanh 1ap
hay gidy ding ky dinh doanh, va mét sé gidy gio khac)

Dia chi email (E) Dia chi email giao dich caa thué bao so hitu ching thu
SO

- Céc thudc tinh trong DN cua ching thu s do WINCA céap cho thué bao 1a ca
nhan thudc doanh nghiép duoc mo ta nhu sau:
Thugc tinh Gia tri

T6 chuc (O) Tén t6 chirc ma thué bao so hitu chimg thu s6

B phan to chue (OU)  [Bo phan thugc to chic (O) ma thué bao s¢ hiru chimg thug
SO truc thudc.

Quan, huyén (L) Dia chi quan/huyén cua thué bao

Tinh, thanh phd (ST)  [Pia chi tinh, thanh phé cua thué bao

Quéc gia (C) Tén quéc gia cua thué bao

M3 dinh danh cua thuBCMND: Déi vai khach hang ca nhan thuoc té chic, doanh
bao — UID nghiép

Tén thuong goi (CN) Tén thué bao so hitu chung thu s6 (Theo nhu gidy gIGI thiéu
cua t6 chuc doanh nghiép, hop ddng lao dong va mot sd
gidy to khac)

Dia chi email (E) Pia chi email giao dich caa thué bao s¢ hitu ching thu sd

- Céc thudc tinh trong DN cua chimg thu sé do WINCA cap cho thué bao ca nhan
duoc Mo ta nhu sau:

Thugc tinh Gia tri
Quan, huyén (L) Dia chi quan/huyén cua thué bao
Tinh, thanh phd (ST)  [Pia chi tinh, thanh phé cua thué bao
Qudc gia (C) Tén qudc gia cia thué bao
M3 dinh danh cuathué  [CMND: Déi véi khach hang ca nhan
bao — UID
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Tén thuong goi (CN)  [Tén thué bao so hitu ching thu sé (Theo nhu giay CMND
va mot sb gidy to khac)

Dia chi email (E) Dia chi email giao dich cua thué bao sé hitu ching thu s6

DN trong chimg thu sé ¢6 thanh phan 14 CN (viét tat cia Common Name — tén thuong
goi) va dit trong truong ‘Subject name’ cia thué bao. CN trong chimg thu sé cua thué
bao 14 t&n c& nhan, t chirc, doanh nghiép hoic tén mién, tén thiét bi, ... CN duoc kiém
tra, Xac thyc trong qué trinh cp ching thu sé.

111.1.2 Tinh duy nhét caa tén

Tén thué bao dugc néu ra trong ching thu s phai rd rang va duy nhat véi toan bo cac
chung thu s6 do CA phét hanh cap phét, va tuan theo tiéu chuan X.500 vé tinh duy nhat
cua tén. Khi can thiét, c6 thé thém sb hodc cac ky tu vao tén goc dé dam bao tinh duy
nhat cua tén trong toan bd danh muyc ching thu sé do CA phat hanh. O day khéng cho
phép bat ky su tao thanh tén mot cach 1on xon nao. Mai tén sé phai la duy nhét doi véi
thué bao duy nhat.

I11.2 X4c minh danh tinh ban dau

[11.2.1 Céch thuc chirng minh s¢ hitu khoa bi mat

Nguoi dang ky cap chimg thu sé dugc yéu cau phai ching minh tinh so hitu khéa bi
méat cta ho thich hop véi khda cong khai trong méot yéu cau chang thu sé thdng qua
viéc ky yéu cau vai khoa bi mat. WINCA s& xac minh ring nguoi nop don cé phai la
nguoi s& htru khoa bi mat tuong tng vadi khoa cong khai da dugce dua ra cung vai cac
ung dung phu hop véi mét giao thac an toan hay khéng.

Trong trudong hop khoda bi mat duoc tao ra tryc tiép trén mot Token, hoic khoa duogc tao
ra bang cach chuyén tiép tir khoa vao Token, sau d6 téi thué bao, duoc coi l1a s¢ hitu
khoa bi mat tai thoi diém tao ra hodc chuyén tiép. Néu thué bao khong so hitu Token
khi khoa duoc tao ra thi Token s& chuyén ngay lap tirc dén thué bao qua mot phuong
phap tin cay va co trach nhiém.

111.2.2 Nhan dang va xac thuc ddi voi chi thé ca nhan

Viéc cap phat chimg thu s6 duoc dua trén co s Xac thuc va nhan dang tham quyén. Tai
liéu caa qué trinh nay phai dugc nhitng ngudi xac minh, nhan dang ky (bang vin ban
hoac ky s6) dé xac minh c4 nhan dugc nhan dang phu hop.

a) Tai ligu nhan dang danh tinh
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Tat ca ca nhan nop don mudn duoc cap ching thu sd phai chitng minh théa man yéu
cau nhan dang. Céc loai tai liéu, the duoc sir dung dé chang minh danh tinh vao luc bat
dau dang ky bao gom:

- Chung minh thu nhéan dan.

- Chung minh thu quén doi.

- Ho khau hoic gidy khai sinh.

- Ho chiéu.

- Bang lai xe hoic cac gidy to nhan dang khac do co quan chinh phu cap.

- Gidy x&c nhan ho khau do Co quan Cong an xac nhan c6 dang ky ho khau thuong
tra.

b) Thuc hién nhan dang ca nhan

Toan bo thong tin duge nguoi nop don g t6i dé nhan dang ca nhan phai duoc kiém tra
va x4c thyuc chéo dé xac dinh rang:

- Tinh hop 1& caa thong tin do chu thé cung cép.
- Thong tin thong nhat trong don ndp cap ching thu sé.

Tb chirc dang ky chimg thu s6 hodc mot dai ly tin cay cia RA thuc hién viéc nhan dang
ca nhan nay. RA tién hanh s& so sanh thong tin dang ky véi thdng tin thuc té cua ca
nhan théng qua céc tai liéu nhan dang danh tinh.

111.2.3 Nhan dang va xac thuc d6i vai to chuc

Y&u cau cap chimg thu s cuia mét td chirc ¢6 thé duoc thuc hién qua phuong thire dién
tir phai bao gdm tén theo phép luat va dia chi cua t chirc. Nhitng yéu cau téi thiéu Nhan
dang va xéc thyuc vé té chirc d6 theo CP doi hoi x4c nhan rang:

- T chuc ton tai hop phéap va co dia chi kinh doanh theo dia chi duoc néu ra trong
don xin cap chimg thu sb.

- Thong tin néu ra trong don cap chimg thu s 1a chinh xac.

Nhan dang va xac thuc duoc thuc hién bai RA, duoc tién hanh trén co s quy dinh
“Théng tin vé khach hang” cua to chirc va cac thu tuc twong tu khac, ching c6 thé bao
gém mot bao cao cua co quan chinh phu, va/hoic sy tham gia caa bén tha ba co uy tin
vé thong tin kinh doanh dé cung cap théng tin ¢6 hiéu luc vé t6 chirc dé nghi cap ching
thu s nhu:

- Tén hop phap cua céng ty;
- Loai hinh hoat dong;
- Nam thanh 14p;
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- Tén cua giam doc va can bo;

- bia chi;

- Sb dién thoai;

- Bang chting chic chan don vi ndp don dang trong thoi gian sat nhap hoic to
chuc.

Théng tin caa to chirc c6 thé duoc xac nhan qua sy Kiém tra chéo véi thong tin trong co
s& dit liéu thong tin caa WINCA, tir mot bén tht ba, hoic tir mot to chuc tai chinh lién
quan, va bang cach goi dién dén sb dién thoai cua to chirc d6. Trong trudng hop dién
thoai khong lién lac duoc, cac théng tin vé to chire d6 1a sai, khong ¢ hiéu luc hoic bi
nghi ngo thi can cd sy kiém tra thém dé bao dam théng tin. Néu théng tin tiép theo
khong théa man, hoic néu to chac nop don tir chéi tra loi nhitng thdng tin yéu cau nay
thi don xin c4p chimg thu s6 s& khong dugc chap nhan. RA c6 thé tin cay vao thong tin
c¢6 duoc trude d6 ddi vai to chire nay va sé luu trix chi tiét thong tin dé sir dung cho xac
minh nhan dang. Qua trinh nay s& khdng mau thuan véi cac quy dinh khac trong CP.

I11.3 Nhan dang va xac thuc trong yéu cau cap lai khoa (RE-KEY)

111.3.1 Nhan dang va xac thuc trong thu tuc cap lai khoa

Trong thoi han hiéu luc cua ching thu sé thué bao caa WINCA c6 thé yéu cau phat
hanh mot ching thu sb véi mot cap khoa méi. Cap lai khoa truéc khi ching thu sé hét
han duoc thuc hién bang cach gui yéu cau cap lai khoa duwa trén khoa cong khai méi
trong mot e-mail duoc ky véi khod bi mat cii téi RA ciia WINCA. RA dam bao rang cé
nhan hay mot t6 chac muén cap lai khoa cho ching thu sé phai 1a cha thué bao cua
chung thu s6 do.

Dé chap thuan yéu cau cap lai khoa caa thué bao, RA phai nhan dang va xac nhan cac
thong tin thué bao dua ra 1a chinh xac va khong thay d6i. Sau khi cap lai khoa CA hoic
RA cuia WINCA s€ xac nhan lai viéc nhan dang va xac thuc thué bao sao cho phu hop
Vi Cac yéu cau cua don xin cip chung thu ban dau.

111.3.2 Nhan dang va xéc thuc viéc cap lai khoa sau khi di bi thu hoi

Chung thu sé da bi thu hdi va hét han st dung cd thé khong dugc cap lai khoa, 1am méi
hodc cap nhat. Viéc xin cap lai khoa sau khi thu hoi va hét han s& duoc tuan theo céc
thi tuc giéng nhu 1an dang ky dau tién.

I11.4 Nhan dang va xac thwe ddi véi yéu cau thu hdi chirng thu s6

Thué bao c6 thé yéu cau thu hdi chimg thu sé cia minh tai bat ky thoi diém nao véi bat
ky ly do ndo. WINCA khi gap phai nhiing yéu cau nhu vay, can phai co co ché xéac thuc
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dé ngan chan cic yéu cau trai phép khi dé nghi thu hoi chimg thu s mot cach nhanh
chéng. Bai vay, trong trudng hop cac yéu cau duoc gui dién tir, thué bao dua yéu cau
nay co thé dugc xéac thyuc dya trén co sé chix ky sé duoc st dung khi giri thong diép.
Néu yéu cau duoc ky bai khda bi mat trong ung véi khda céng khai cua ngudi giri yéu
cau, y&u cau nay s& duogc chap nhan xem l1a c6 hiéu hyc.

Tat ca nhitng yéu cau thu hdi ching thu sé phai duoc giri dén WINCA hoic RA thay
mat cho WINCA, théng qua mdt qué trinh xu Iy truc tuyén duoc chap nhan hoic théng
qua van ban. Y&u cau thu hdi duoc xac thuc hodc bat ky cac hanh dong twrong tng nao
ciia CA sé& duoc ghi va giir lai theo quy dinh. Trong truong hop khi mot ching thu s6
bi thu hdi, sy danh gia vé viéc thu hdi nay ciing s& dugc luu gitr bang vin ban. Khi
chtmg thu s6 cua thué bao bi thu héi, viéc thu hoi s& dugc cong bd tai CRL thich hop
cua WINCA.

Trong truong hop thué bao bi mat thiét bi luu trit khoa bi mat (Token/smartcard) thué
bao phai bao ngay cho RA ma thué bao da dang ky trudc kia theo mot trong céc cach
sau: dién thoai, fax, thu dién tir, thu tin hay c4c dich vu dua tin khac. Dé yéu cau thu
hoi chung thu s6 cua minh, thué bao phai dén truc tiép RA trudc kia xac thuc lai cac
thong tin s¢ hitu ching thu s6. Khi d6 yéu cau thu hoi ching thu mai dugc xem 12 hop

I¢.
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V. Céc yéu cau trong vong doi cia chirng thw so
IV.1 Pon xin cip ching thw sb
IV.1.1 Ai c6 thé dé trinh don xin cap ching thu sb

Cé nhan hay t6 chirc ¢6 thé nop don xin cip ching thu sb.

IV.2 Qua trinh xi Iy cip chitng thw
1. Thué bao dén RA dé dang ky chimg thu s6. Thué bao s& ké khai vao cac phan c6 lién
quan bao gdom ca phan dai dién va phan dam bao va chiu trach nhiém vé qué trinh xu ly
bao gom:
- Hoan thanh ban ké khai va cung cip céac thong tin ding, chinh xac
- Tu tao khoa hoic yéu cau tao cap khoé
- Cung cap khoa cong khai dén RA
- Chung minh su twong thich gitra khod bi mat va khoa cong khai cho RA
- Ho so xin cip chung thu sé bao gom
) Pon xin cap chimg thu theo mau;
. Ddi v&i Khach hang 1a ca nhan: Ban sao hop 1¢ gidy CMND/H chiéu/Can cude
cong dan.
. Déi voi Khach hang 1a ca nhan thugc to chirc doanh nghiép: Ban sao hop ¢ Giy
PKKD cua t6 chirc, ban sao hop Ié gidy CMND/Thé cin cude c¢ong dan/Ho chiéu cua
ca nhan. Xac nhan cua to chic vé chic danh dang ky trén ching thu; hodc gidy gidi
thiéu caa t6 chirc doanh nghiép, hop dong lao dong.
. Dbi voi khach hang 14 t6 chic doanh nghiép: Ban sao hop 1¢ Gidy PKKD/Quyét
dinh thanh 1ap/Giay phép dau tu cta to chirc; ban sao giay CMND/H6 chiéu cia nguoi
dai dién theo phap luat, gidy to Gy quyén (néu nguoi ky trén van ban dang ky khong
phai 1a nguoi dai dién theo phép luat).
. Déi véi khach hang dang ky chtng thu s6 cho may chu: Twong tu nhu hd so cap
chung thu s6 cho ¢ nhan hoic to chirc, doanh nghiép.
) Cé nhan hoic to chirc c6 quyén lya chon ban sao céng chang con thai han hoic
ban sao di kém ban gbc dé di chiéu d6i voi cac gidy to van ban sau: Chimg minh thu
nhan dan, Thé cin cudc cong dan, Ho chiéu, Gidp phép ding ky kinh doanh, Gidy phép
dau tu, Quyét dinh thanh lap.
2. RA xac thyc thong tin dang ky va nhan dang thué bao va tra loi chap nhan hay tir
chéi cap ching thu so.
3. Trong trudng hop chap nhan, RA gin két dinh danh thué bao vé&i khoa cong khai
bang form dién tir sau d6 ky va gui 1én CA.
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IV.2.1 Thoi gian xir ly yéu cau cap chimg thu

WINCA c6 trach nhiém xt 1y cac don xin c4p chtng thu trong khoang thoi gian phu
hop. Khéng c6 quy dinh thoi gian hoan thanh qua trinh xt Iy mot don xin cip ching
thu trir khi duoc dua ra trong hop dong véi thué bao, trong CPS hoic thoa thuan giira
cac bén cua dich vu WINCA. Thong thudng, néu khong c6 vuedng mac, hé thong cung
cap dich vu WINCA c¢6 thé khai tao mot ching thu méi t6i da trong 03 ngay.

IV.3 Cap phat chirng thw

IV.3.1 Hoat dong trong sudt qua trinh phéat hanh ching thu

Khi mét don xin cap ching thu duoc cap bai WINCA s& phai dugc phé duyét cua don
Xin cap ching thu do.

Chung thu s6 dugc cap phat sau khi WINCA chap nhan ho so xin cap ching thu sd.
WINCA tao cho thué bao mot chimng thu sé dya vao nhitng thong tin trong ho so xin
cap ching thu sd va yéu cau cap ching thu sd.

IV.3.2 Thong béo ciia WINCA dén nguoi ding vé viéc cap chung thu

WINCA cip phét cac chimg thu truc tiép t6i ngudi ding hoic thong qua RA. WINCA
thong bao cho nguoi dung rang ching thu cua ho di duoc tao dong thai cung cp cho
ngudi diing quyén truy cap téi chimg thu d6 dé kiém tra tinh sin sang cua chimg thu.
Chuang thu c6 hiéu lec s& cho phép ngudi ding tai vé tir website hoic théng qua LDAP
server.

WINCA gtri email, tin nhian SMS hoic dién thoai, fax théng béo cho thué bao vé viéc
y&u cau cap ching thu s6 cua thué bao di dugc phé duyét.

Khi ban giao chung thu sd, thué bao c6 trach nhiém ky vao ban xac nhan di nhan day
du ching thu s ciia minh va gui lai cho WINCA.

Néu théng tin trong chimg thu s6 khéng phi hop, ngudi dung théng bao lai cho dai ly
hoic RA ciia WINCA dé dugc x ly.

Théng tin tiép nhan: Cong ty TNHH Tu Van- Thuong Mai Khanh Linh

bia chi: 232/17 Cong Hoa, Phuong 12, Quan Tan Binh, Tp.HCM

Pién thoai: (028) 38116723

E-mail: info@winca.org

Thoi gian thdng bao cho thué bao sau khi tao xong ching thu sb t6i da 24h.

IV.4 Chap nhan chimng thw
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IV.4.1 Biéu kién chitng minh viéc chap nhan chimg thu

Khi thué bao nhan chang thu sé va khoa bi mat luu trong thiét bi luu trit (Token) tir
thong bao cia WINCA, diéu nay chiang minh viéc chap thuan cua thué bao ddi voi
thong bao do.

Trong truong hop tir chéi, thué bao phai thdng bao cho WINCA tir chéi ching chi va
giai thich ly do tir chdi. Trong vong mét tuan thué bao khdng tra loi thong bao cua
WINCA, chimg thu s6 d6 coi nhu duoc khach hang chap nhan.

IV.4.2 Viéc cong khai ching thu cuia WINCA

Sau khi nhan dugc chap nhan chiing chi WINCA cong bé ching thu sé da phat hanh,
WINCA cdng b tat ca cac chung thu hop Ié trong kho luu trit tryc tuyén trén ca web
1an kho luu trit LDAP. (Xem muc 11.2 Cong b thong tin ching thu).

Chung thu s6 dugc coi 1a chinh thic chap nhan khi dugc WINCA c6ng bo trén website,
kho dit liéu chuang thu s6. WINCA cdng bd chimg thu sb cua thué bao tai trang web:
http://www.winca.org trong vong 24h ngay khi nhan duoc xac nhan cua thué bao vé
tinh chinh xac caa thong tin.

IV.4.3 Thong béo su phét hanh chimg thu dén cac ddi twong khac

WINCA sé& guri thong bao vé viéc phat hanh ching thu dén cac RA xir ly yéu cau cua
thué bao.

IV.5 Sirdung cap khoé cia ching thw
IV.5.1 Sir dung chung thu va khod bi mat cua thué bao

Chung thu s6 phéat hanh boi WINCA va khoa bi mat twong tng véi khoa cong khai
trong chimg thu dugc sir dung hop phap theo ban thoa thuan caa thué bao véi cac diéu
khoan c6 trong CP/CPS cua nha cung cap ching thu. Chimg thu st dung phai khép véi
dudi mo rong trong truong KeyUsage cd trong ching thu (Truong KeyUsage dugce dinh
nghia trudc trong chimg thu va xac dinh mot s chirc ning va hoat dong cua giao thirc
nhu SSL, TLS). Thué bao ¢6 trach nhiém bao vé khoa bi mat khoi viéc truy cap bat hop
phap va s& khong duoc sir dung khoa bi mat khi ching thu hét han hay bj thu hoi.

IV.5.2 Sir dung chtng thu va khod cong khai ctia ddi tac tin cay

Cac dbi tac tin cay phai danh gia mot cach doc 1ap cac ching thu sé phét hanh bai
WINCA, phai kiém tra ching thu sb hop 1é bang cach:

- Kiém tra c6 dung chimg thu s6 do WINCA phét hanh;
- Kiém tra chimg thu sé chwa bi thu hoi;
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- Chung thu s6 duoc st dung theo dung phan mé rong cua truong KeyUsage va
extKeyUsage trong chung thu;

- Viéc sir dung chtg thu cho cac muc dich phi hop va xac dinh rang chang thu
s& duoc sir dung dung muc dich khong bi ngin cdm hoic bi giéi han bsi CP/CPS cua
WINCA.

IV.6 Khoi phuc chirng thw

IV.6.1 Truong hop khi can khéi phuc chimg thu

Khoi phuc chang thu 1a viéc cap phat ching thu méi ti thué bao ma khong thay doi
khoé cong khai hay bat ky mot thdng tin nao khéc trong chig thu. Noi chung cac ching
thu cua WINCA sé& khong duoc gia han voi cip khod twong tu khi ching sap hét han.
Chi trong nhiing trudng hop that can thiét, va khi viéc bao vé khoa bi mat cé thé duoc
xéc dinh chac chan caa RA thich hop, WINCA sé& chap nhan va thuc hién yéu cau khoi
phuc ching thu.

IV.6.2 Béi twong yéu cau khoi phuc ching thu

Chu so hitu cua chang thu ¢o thé yéu cau khdi phuc chimg thu trude khi nd hét han
bang céach gui cho RA tuong tng mot e-mail ky véi khda bi mat cia ching thu yéu cau
khoi phuc.

IV.6.3 Quy trinh xur ly cac yéu cau khoi phuc ching thu

Khi nhan dugc yéu cau xac nhan bai RA, cac CA sé xt ly yéu cau khoi phuc ching thu
nhu mot yéu cau cap ching thu ban dau.

IV.6.4 Biéu kién chap nhan khdi phuc ching thu

Tuéan theo muc 1VV.4.1

IV.6.5 Cong bd céc ching thu duoc khdi phuc

Tuéan theo muc 1VV.4.2

IV.6.6 Thong béo viéc cap chimg thu ciaWINCA dén cac ddi twong khac
Tuan theo muc 1VV.4.3

IV.7 Céap khoa méi cho chirng thw

Quaé trinh cap lai khoa cho ching thu 13 viéc cap lai mot chimg thu méi véi cap khoa
moi.

IV.7.1 Truong hop cap lai khoé ching thu
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Vi Iy do an toan, cap lai khoa chig thu dugc vu tién phat hanh mot chimg thu méi cho
mot thué bao c6 ching thu sap hét han hodc nhitng nguodi mudn thay doi cac tham sb
cua chung thu.

IV.7.2 Béi twong yéu cau cap khoa méi cho chimg thu
Chi c6 thué bao cia chirng thu méi 6 thé yéu cau cip khoa cho ching thu.

Néu chang thu da hét han thi thu tuc yéu cau chung thu tun theo nhu yéu cau cap
chtng thu dau tién.

IV.7.3 Xir ly cac yéu cau cap khoa méi cho chimg thu

Khi nhan duoc yéu cau xac nhan bai RA, CA sé& xt ly yéu cau khoi phuc ching thu nhu
mot yéu cau cap chimg thu ban dau.

IV.7.4 Thong bao phat hanh chung thu méi téi thué bao

Tuén theo muc 1V.3.2

IV.7.5 Thong b&o chap nhan cap mai khoa ching thu

Tuén theo muc 1VV.4.1

IV.7.6 Phat hanh chtng thu da dugc cap moi khoa cia WINCA
Tuéan theo muc 1VV.4.2

IV.7.7 Théng béo cap ching thu ciia WINCA téi cac doi tugng khac
Tuéan theo muc 1VV.4.3

IV.8 Sira ddi chirng thuw

Viéc sira ddi giay chung nhan co thé dugc thuc hién bang cach thu hdi chung thu va
phat hanh lai ching véi cac khoa dugc tao (re-key).

IV.8.1 Céc truong hop sira doi ching thu

Chung thu s6 khong dugc sira d6i. Ching thu cii phai dugc thu hoi, va mot cap khoa
méi phai dugc tao ra va yéu cau sira doi cac noi dung ching thu dugc chap nhan véi
cap khoa mai. Viéc thu hoi trén diéu kién phét hanh va chap nhan mot ching thu méi
va do d6 chimg thu cii chi dugc thu hdi sau khi mot chiang thu mai dugc chap nhan.

IV.8.2 Béi twong yéu cau sira doi chimg thu
Khéng ap dung

IV.8.3 Qua trinh xtr Iy yéu cau stra d6i chimg thu
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Khéng ap dung

IV.8.4 Thdng b&o phat hanh ching thu méi téi thué bao
Khéng ap dung

IV.8.5 Diéu kién chap nhan sira doi thué bao

Khéng ap dung

IV.8.6 Phat hanh chtng thu da duoc stra d6i tir WINCA
Khéng ap dung

IV.8.7 Théng béo phat hanh ching thu cia WINCA téi cac doi tuong Khac
Khéng ap dung

IV.9 Thu héi va tam dirng chirng thw

WINCA khéng cung cap tam dirng chimg thu.

IV.9.1 Cac trudng hop thu hoi

Yéu cau thu hdi ching thu sb s& dugc xir 1y khi thué bao dé nghi, do WINCA quyét
dinh hoic theo yéu cau caa phap lut.

Néu chtng thu sé da bi thu hdi, théng tin ching thu sb bi thu hdi s& duoc cong bd I1én
danh sach chimg thu s6 bi thu hdi (CRL) va cap nhat vao co sé dit liéu ching thu sb.

Cu thé chung thu s6 bi thu hdi trong céc truong hop sau:

- Thong tin trong chimg thu s6 dugc phat hién sai khac so véi thyc té

- Khoa bi mat cua thué bao c6 ching thu s bi 16

- Thué bao dé nghi thu hoi

- Chung thu s6 ¢ t&n mao danh hozc vi pham quyén so hitu tri tug

- Chung thu s6 sir dung sai muyc dich

- Chung thu s6 di duoc tao ra khdng tuan theo nhing thu tuc duoc yéu cau boi
quy ché chiing thuc nay

- C6 lénh ding sir dung ching thu s6 hoac ding toan bo hé théng

- Theo quy dinh cta phap luat hay theo yéu cau cua cac co quan ¢ tham quyén

Khi khéa bi mat cua thué bao bi mat/lIo hodc nghi ngo bi mat/16, thué bao phai bao ngay
lap ticc cho WINCA.

IV.9.2 Béi twong co thé yéu cau thu hoi

Yéu cau thu hdi ching thu duoc thyc hién bai:
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- Chu s¢ hiru khoa cua chung thu.

- WINCA hay bat ky mot RA da chietng minh khoa bi 1.

- Céc co quan dang ky c6 xac nhan cua thué bao ching thu sd.
- Ngudi giir khoa bi mat.

- Theo yéu cau cua Phép luat

IV.9.3 Thu tyc yéu cau thu hoi ching thu

Thué bao ching thu sé giri mot e-mail ky voi khoa bi mat cia ching thu (chwa hét han)
y&u cau thu hdi.

Trong trudng hop khan cap, néu khong gai duoc e-mail viéc thu hdi ching thu ¢ thé
thdng bao truc tiép voi RA hoic CA caa WINCA. Trudée khi thu hdi chimg thu WINCA
phai xac nhan nguon gdc caa yéu cau theo thu tuc duoc sir dung cho viée diang ky ban
dau.

1V.9.4 Thai gian cho mot yéu cau thu hoi chimg thu
Nhitng yéu cau huy bo s& duoc dé trinh ngay khi c6 thé vai thoi gian hop 1y.
IV.9.5 Thoi gian WINCA xur ly yéu cau thu hoi chimg thu

WINCA s& phai xtr Iy yéu cau thu hoi chimg thu nhanh nhét c6 thé. Khi chwa kiém tra
duoc chinh xac danh tinh ciia ngudi yéu cau thu hoi, ching thu sb s& duoc tam ding.

1V.9.6 Yéu cau kiém tra viéc thu hoi cho ddi tac tin cay

Truéc khi st dung mot ching thu s6, bén nhan phai xac nhan CRL gan diy nhat.
WINCA sé& cung cap cac théng tin tim kiém CRL thich hop, kho luu trir trén website
hay OCSP d¢é kiém tra trang thai thu hoi.

IV.9.7 Tan s6 cap phat CRL

CRL cho chimg thu s6 ciia thué bao dugc cap nhat it nhat mot ngay mot lan. Ching thu
sb hét han s& bi loai khoi CRL.

IV.9.8 Thoi gian tré tdi da cho cac CRL

Cac CRL duoc sao chép vao mat thiét bi di dong ngay khi duoc tao ra boi hé thong CA
(Cac CA hoat dong offline) va chuyén ngay lap tic dén kho luu trix truc tuyén.

1V.9.9 Dich vu hd trg kiém tra trang thai thu hoi truc tuyén

Théng tin trang thai ching thu va thong tin thu hdi chimg thu dwoc luu trix truc tuyén
trén kho caia WINCA truy cap qua nén tang LDAP va web va c6 thé truy cap qua OCSP.
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WINCA s& cho phép dbi tac tin cay truy van truc tuyén céc thong tin thu hdi va trang
thai chung thu.

1V.9.10 Nhitng yéu cau kiém tra trang thai chtng thu truc tuyén

Péi tac tin cay phai kiém tra CRL trudc khi st dung va phai tin tuong chimg thu mong
mubn tin cay.

Khoéng co kiém soat nao dén kha nang truy cap dé kiém tra CRL.

1V.10 Dich vu trang thai chieng thu sb
IV.10.1 Céc dic tinh hoat dong

Céac chung thu dugc luu trit trong kho céng cong caa WINCA va duge dit ludn san
sang qua Website, thw muc LDAP va OCSP:

- Chuang thu cia WINCA.

- Chung thu cap boi WINCA.

- Danh s&ch thu hdi cap nhat méi nhat.
IV.10.2 Tinh san sang cua dich vu

Dich vu cung cap trang thai hoat dong cua ching thu ludn sin sang 24/7, ngoai trir cac
hoat dong bao tri khong thé tranh khoi va do dic tinh tu nhién cua internet (Phu thudc
vao dich vu cua céc I1SP) khi dich vu nay khdng thé truy cap duoc.

I\VV.10.3 Cac dac tinh tuy chon

OCSP ¢ thé s& thu phi.

IV.11 Két thac hop dong

Yéu cau két thiic thué bao chimg thu sé ¢6 hiéu luc trong cac truong hop sau:

- C6 yéu cau dung st dung ching thu sé hoic ding toan bo hé thong WINCA
hoac WINCA hét thoi han hoat dong

- Thué bao d3 hét han ma khdng gia han

- Thu hdi chimg thu sé xay ra ma khdng xin cap mot chimg thu sé méi

Thoi han sir dung cua ching thu sé duoc chi rd trong ching thu sb.

IV.12 Cam két va khoi phuc khoa
IV.12.1 Chinh sach va thuc hién cam két khdi phuc khoa

WINCA khéng cung cap dich vu cam két va khoi phuc khoa. Chu so hiru khod phai ty
thuc hién viéc bao vé dé tranh mat khoa.
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1V.12.2 Chinh sach va thuc hién phuc hdi va dong goéi khoa phién
Xem muc IV.12.1.
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V.  Phuwong tién, van dé quan Iy va diéu hanh hoat déng
V.1 Kiém soat mirc vat ly
V.1.1 Cau trtc va khoanh ving

CA WINCA duoc dit tai dia chi cua td chire duge quan ly trong tai liéu ndy (xem muc
1.5.1).

V.1.2 Truy cap vat ly

Céc Server cia RA va CA duoc dit trong mot moi truong duoc kiém soat, truy cap bi
han ché bai quyén truy cap ca nhan. May tinh dong vai tro ky ctia CA va khoa bi mat
lwu gitr bang khod an toan khi khong sir dung.

V.1.3 biéu hoa va ngudn dién

Céc Server cung cap dich vu truc tuyén duoc hoat dong trong méi trudng diéu hoa thich
hop, va khong khoi dong lai ngoai trir viéc bao dudng thiét yéu.

Céc Server cua hé thong WINCA duoc bao vé bang hé théng UPS va may phat dién du
phong trong truong hop mat dién ludi.

V.1.4 Tiép xtc voi nudce

Dija diém dit thiét bj hé thong cia WINCA duoc lua chon thich hop, va xay dung
phuong an phong ngtra dé ngan chin nudc, lut xam nhap vao hé thong.

V.1.5 Phong chay chira chay
WINCA thiét ké tuan thu luat phap phong chay chira chay cua Viét Nam.
V.1.6 Phuong tién luu trir

Mot sé cac ban sao khoa bi mat cia WINCA dugce luu giit trén thiét bi luu trit ngoai
(SMARTCARD, USB, CD-ROM) & vi tri an toan dam bao tranh dwoc nhiing rai ro bat
ngo (nudc, Itra, dién tir treong).

C6 phuong tién luu trit dit lieu (may cha, hé thong SAN) duoc bao vé khoi nudc, lra
hay moi truong huy hoai va dugc bao vé tranh stir dung truy cap trai phép hay pha huy.

V.1.7 Xt lyréc

X |y réc chia cac dir liéu dugc bao vé (Cac dit lidu c6 lién quan dén ma hoa nhu cac
khoa bi mat hoic mat khau hoac dit liéu cé nhan) s& duoc tiéu hiy mot cach dé dam bao
rang thdng tin khong thé tai sir dung duoc.

V.1.8 Du phong tir xa
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WINCA dam bao rang céc thiét bi dugc sir dung dé sao luu bén ngoai s& phai c6 mic
d6 an ninh gidng nhu khu vuc CA. Hé thdng sao luu, c6 kha ning khoi phuc khi hé
thdng bi hong, s& dugc dinh ky thuc hién. it nhat mot ban sao s& dugc luu trir tai mot
dia diém bén ngoai (tach biét véi khu vuc ¢ thiét bi caa CA). Chi can luu trit lai 1an
sao luu gan nhét. Sao luu s& dugc luu trir tai mot dia diém véi cac co ché va quy trinh
Kiém soat twong ty nhu co ché va quy trinh kiém soét khi hé thong hoat déng cua hé
théng CA.

V.2 CA4c kiém soat thi tuc
V.2.1 Nhirng thanh vién duoc tin cay

Tat ca cac nhan vién c6 quyén truy cap hoic diéu khién cac hoat dong dwogc ma hoa co
thé anh huong chu yéu téi viéc cap phat, sir dung, thu hoi, hay bé ching thu sb, bao
goém ca viéc truy cap ti khu vuc diéu khién han ché cua CA.

Nhitng nhan vién nay bao gdm nhung khéng gidi han 1a nhan vién quan tri hé thng,
diéu hanh, nhan vién k¥ thuat, nhan vién hd tro ky thuat, kiém toan vién, quan tri vién
duoc chi dinh dé quan Iy hoat dong cua CA

V.2.2 S6 luong ngudi yéu cau cho mdi cong viec

WINCA ¢ cac c4c thi tuc va co ché an ninh thich hop nhu viéc dam bao khong c6 mot
ca nhan nao cd thé thuc hién doc 1ap céc hoat dong caa CA. Viéc ap dung nguyén tic
nay gidng nhu chia sé tri thirc va ciing diéu khién.

Chinh s&ch va tha tuc dugc thuc hién dé dam bao su phan cdng nhiém vu duya trén kha
nang lam viéc. Nhitng cong viéc mang tinh nhay cam cao, chang han truy cap va quan
ly hé théng phan cing ma hod va cac cong viéc 1én quan dén khod, yéu cau nhiéu nguoi
duogc tin tudng tham gia.

Nhitng thu tuc diéu khién & bén trong dugc thiét ké dé dam bao it nhat 03 c4 nhan duoc
tin twdng clng tham gia truy cap téi muc vat ly hodc mic logic caa thiét bi truy cap toi
phan ctng ma hoé yéu cau chit ché phai ¢ nhiéu ngudi dugce tin tuéng cing tham gia
toan bo qua trinh 1am viéc tir viéc nhan va kiém tra cho téi buéc cudi cing 1a huy vé
logic hoac vé vat Iy.

V.2.3 Nhan dang va xac thuc cho tirng thanh vién

Tat ca cac nhan vién CA phai dugc xac minh nhan dang va xéac thuc trudce khi ho: (i) 6
trong danh sach truy cap ti cac vi tri CA,; (i) c6 trong danh sach truy cap dén hé théng
CA; (iii) dugc cung cap mot ching thu sé dé thuc hién nhiém vu CA; hoic (iv) duoc
cung cap mét tai khoan trén hé thong PKI.
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V.2.4 Vai trd yéu cau phan chia trach nhiém
Nhitng vai trd yéu cau phan chia trach nhiém bao gom:
- X&c thyc thong tin trong don xin cap chimg thu.

- Qua trinh chap nhan, tir chdi, hoic cac qua trinh khac cia don xin cip chang thu,
yéu cau thu hoi, cap méi hay cac thong tin dang ky.

- Qua trinh ban hanh, thu hdi cac chimg thu, bao gdm nhitng c4 nhan dwogc truy
cap toi nhitng phan han ché truy cap caa kho luu tri.

- Quié trinh chuyén giao nhitng thong tin thué bao hay cac yéu cau tir khach hang.
- Qua trinh tao, ban hanh hay tiéu huy ching thu sb.

V.3 Kiém soat nhan sw
V.3.1 Nang lyc, kinh nghiém va céc yéu cau khéc

Tét ca cac nhan vién cua WINCA phai duoc dao tao phu hop ¢6 kinh nghiém vé Ha
tang khoé cong khai (PKI) va cac hoat dong cua né va nhimg nguoi ¢ nang luc ki thuat
va chuyén mon c6 lién quan. Bong thoi WINCA ciing yéu cau nhitng nhan vién cé xuat
thén va lai lich r6 rang.

V.3.2 Thu tuc kiém tra lai lich

Trudéc khi nhan vién bat dau viéc 1am trong mét vai tro duoc tin cay, WINCA tién hanh
kiém tra nén tang d6 bao gom:

- Xac nhan viéc lam trude do;

- Kiém tra cac ngudn thdng tin tham khao;

- X&c nhan trinh d6 chuyén mdn, bang cép lién quan;
- Ban x4c minh so yéu Ii lich;

- Kiém tra vé thdng tin tai chinh, tin dung;

Céc yéu td trong thi tuc kiém tra lai lich duoc xem 1a can cir dé tir chdi cac ung cir vién
cho vi tri duoc tin twong hodc 13 cin cir dé chéng lai nhitng nguoi da duge tin tuong
thuong bao gom:

- C4c tng cir vién hoac nguoi tin twdng cung cap sai thong tin;
- Ngudn tham khao bét loi hodc khong dang tin cay;

- CO tién &n tién su;

- C6 van dé lién quan dén tai chinh.

V.3.3 Yéu cau vé dao tao
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WINCA t6 churc céac chuong trinh dao tao can thiét cho nhan vién dé thuc hién nhiém
vu va cdng viéc caa minh mot cach phu hop va chuyén nghiép. Viéc dinh ky danh gia
va ting cudng cac chuong trinh dio tao nay la can thiét.

Chuong trinh dao tao duoc thiét ké riéng cho nhiém vu cdng viéc cua nhan vién bao

A

gom:
- Khai niém cin ban vé PKI;

- Trach nhiém céng viéc;

- Cac chinh séach, quy ché an ninh cua nha nuéc va caa WINCA,;

- Cac phién ban phan cang phan mém duogc st dung va cac thirc van hanh hé thdng
CA;

- Béo c4o, chuyén giao cac thoa hiép va cac van dé lién quan;

- Thu tuc khéi phuc sau tham hoa va duy tri cong viéc.

V.3.4 Chu ky tai dao tao

WINCA thuong xuyén dao tao lai va cap nhat théng tin cho nhan vién cta minh véi
murc d6 va tan suat phi hop dé nhan vién duy tri mirc do tin tuong va thuc hién tot cong
viéc cua minh.

Viéc t6 chire dao tao lai bat buoc khi hé thong sir dung phan mém hoic céc tinh ning
moi ciing nhu cac thu tuc cua to chire dugc trién khai.

V.3.5 Ky luat ddi véi cac hoat dong khéng hop phap

WINCA co quyén truy t6 cac hanh dong trai phép theo cac quy dinh cua Viét Nam. Cac
bién phap ky luat hodc cham dut hop dong tuy thudc vao mirc do nghiém trong cua hanh
dong bat hop phap.

V.3.6 Y&u cau ddi véi cac nha thau doc lap

Cac nha thau doc 1ap hoic tu van c6 thé duoc coi 1a dbi twong tin cay. Bat cir nha thau
hoac tu van dugc coi cling chirc ning va tiéu chuan bao mat twong tu p dung cho mét
nhan vién caa WINCA ¢ vi tri tuong duong.

V.3.7 Cung cap tai liéu cho nhan vién
WINCA cung cép tat ca cac tai liéu can thiét dé ho hoan thanh tét céng viéc ciia minh.

V.4 Thi tuc kiém tra truy cap
V.4.1 Céc loai ban ghi su kién

Nhirng su kién sau day duoc ghi lai:

- Trén cac may chu luu trlr ching thu offline
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. Khoi dong va tat;

o Ding nhép, dang xuat;

) Tao va ky chung thur.

- Trén cac may cha truc tuyén cia WINCA

. Nhan yéu cau ching thu tir mot RA;

) Thém mot ban ghi trong co s¢ dit liéu cta CA;

. Ghi céc yéu cau cip chimg thu ra thiét bi luu trit ngoai;
. Truyén cac chimng thu cho yéu cau bén lién quan;

o Luu trir chimg thu trong kho tryc tuyén;

. Nhan duoc yéu cau thu hoi;

° Phat hanh CRL.
V.4.2 Tan suét xir Iy ban ghi su kién

Céc tap tin log phai duoc phan tich mai thang mét lan, hoac sau khi vi pham an ninh do
nghi ngd hoic biét duoc.

V.4.3 Thoi gian duy tri cho kiém dinh ban ghi
Khoang thoi gian luu gitr toi thiéu ddi véi cac ban ghi kiém toan 1 07 nam.
V.4.4 Bao vé cé4c ban ghi kiém dinh

Ban ghi kiém dinh s& duoc bao vé bing hé théng ban ghi kiém dinh dién tir bao gom
cac co ché bao vé ban ghi log khoi cac truy cap, stra d6i, x0a bo hoac can thiép bat hop
phap. Ban ghi kiém dinh chi duoc truy cap boi cac diéu hanh va quan ly CA.

V.4.5 Thu tyc sao luu dy phong cho cac ban ghi kiém dinh

Cac ban ghi kiém dinh s& duoc luu trén mot phuong tién di dong mdi dém, trir nhitng
ngay cudi tuan va ngay I& khi cac hoat dong khdng xay ra trén cac may chu offline va
truy cap doc vao cac kho truc tuyén xay ra trén may chu truc tuyén.

V.4.6 Hé thng thu thap kiém dinh (bén trong va bén ngoai)
Khong quy dinh.
V.4.7 Thong béo vé nguyén nhan su kién
Khong quy dinh.
V.4.8 Danh gia diém yéu
Khéng chi dinh.
V.5 Luwu trir cac ban ghi
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V.5.1 Nhitng kiéu ban ghi duoc luu trit

Xem V.4.1.

V.5.2 Thoi gian duy tri tai liéu luu trix

Khoang thoi gian luu gitr ti thiéu 1a 07 nam.

V.5.3 Bao mat tai liéu luu trir

Céc luu trir chi dugc truy cap boi cac nhan vién diéu hanh va quan Iy caa WINCA.
V.5.4 Thu tuc sao luu va du phong dir liéu

Céc ban ghi duoc sao luu trén phuong tién luu trit di dong va duoc cat gitr trong phong
véi truy cap bi han ché.

V.5.5 Y&u cau nhan thoi gian cho dit liéu
Tat ca cac ban ghi su kién phai dugc dong dau thoi gian.
V.5.6 Hé thdng thu thap dit liéu luu trix (ndi bo va bén ngoai)

Céc luu trir s& duoc luu trit trén hé théng truc tuyén chira kho WINCA va duoc bao vé
véi mirc d an toan tét nhat.

V.5.7 Thu tyc thu thap va kiém tra thong tin luu trix

Tat ca ching thu sé dugc cap bai WINCA duoc cong bb cong khai. Dir lidu duoc st
dung cho viéc dang ky va tham dinh thué bao chi dung cho noi bo caa WINCA.
Tinh toan ven luu trir thong tin cia WINCA dugc xac minh:

- Vao thoi gian chuan bi luu tri;

- Vao thoi diém kiém toan an ninh:

- Bat ctr 1c ndo khéc khi mot kiém todn an toan 1a bét bugc.

V.6 Thay doi khoa

Khong cé quy dinh.

V.7 Lo khoda va khoi phuc sau tham hoa

V.7.1 Céc thu tuc xtr Iy van dé 16 khoa va sy ¢b

Néu céc khda bi mat cia mot thué bao bi mat hoac bi ton hai, RA caa WINCA phai
thong bao ngay lap tirc dé yéu cau thu hdi ching thu sé cua ho. Tat ca cac bén tin tudng
biét va chap nhan khoa nén duoc thong béo caa chu sé hitu khoa.

Néu khoa bi mat caa WINCA bi ton hai, quan Iy CA phai:
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- C6 gang hét suc dé théng bao cho cac thué bao va cac RA;

- Cham dut viéc phat hanh va phan phdi cac chang chi va CRLSs;

- Yéu cau thu hdi gidy chirng nhan thoa hiép;

- Khai tao mot cap khoa va chimg thu cia WINCA méi va cong b trong kho luu

- Thu hdi tat ca cac ching chi hop 18 ky bai khoa bi xam hai;

- Xuat ban danh sach CRL méi trong kho cia WINCA,;

- Thong béo tdi co quan an ninh lién quan va Trung tam Chuang thuc chit ky s6
Quéc gia;

- Thong bao t6i cac bén tin twdng, cac CA co lién quan.

V.7.2 Hanh vi tiéu cuc d6i voi tai nguyén may tinh, phan mém va dir liéu

WINCA s& c6 nhitng nd luc phong ngira tot nhat dé gitp phuc hoi.

Dé c6 thé tiép tuc phuc hoi cac hoat dong mot cach nhanh nhat sau khi may tinh cua
WINCA bi 16i, cac budc sau day sé duoc thuc hién:

- Tat ca cac phan mém trén WINCA sé& dugc sao luu trén phuong tién luu trit di
dong, sau khi cai dat mot phién ban méi cua bat ky mot thanh phan nao cia WINCA.

- Tt ca cac file dit liéu caa cac CA hoat dong offline s& duoc sao luu trén phuong
tién luu trit di dong sau mdi lan thay doi.

Néu phan ciing hoac phan mém cua Server ky bi 13i, trang thai ndy s& duoc chan doan
va phuc hoi kip thoi. Néu cé bat ky mot nghi ngo ndo vé mire do thiét hai chua dugc
khac phuc Server nay duoc cai dit lai tir dau bang cach sir dung cac thiét bi goc va céc
phan mém kém theo.

Néu dix liéu bi 13i, s& duoc chan doan va phuc hdi lai dit liéu sao luu gan nhat.

Hé thong s& duoc khoi dong lai dya trén phan cing du phong bang céach sir dung phan
mém sao luu dit liéu dugc sao luu tai DRDC cia WINCA, sau d6 sé duoc kiém tra va
dua vao hoat dong trong mot diéu kién dam bao an toan.

Hé théng may tinh bi 15i sau d6 s& duoc phan tich tim su cd.

Néu can thiét, thém céc bién phap bao vé ciing s& dua ra dé ngan chan sy xuat hién cua

su ¢ tuong ty trong tuong lai.
WINCA c6 cac hop ddng véi cac chuyén gia vé PKI dé phan tich cac su cb nay.

WINCA thdng bao vai Trung thm Chuang thuc dién tir qudc gia vé su ¢b nay khéng
mudn qua 01 ngay lam viéc ké tir khi sy ¢b xay ra, theo cac quy dinh cia Thong tu

41



06/2015/TT-BTTTT vé Danh muc tiéu chuan bat budc &p dung vé chit ky s6 va dich vu
chting thuc chix ky s6 do Bo Théng tin truyén théng ban hanh.

V.7.3 Kha ning phuc hoi hoat dong sau tham hoa.

WINCA can c6 ké hoach du phong, dam bao hoat dong lién tuc ké ca c6 tham hoa hay
su ¢ 16n. Cac ké hoach nay can duoc kiém tra, thir nghiém va xem xét dinh ky.

WINCA c¢6 kha nang phuc héi nhitng hoat dong quan trong sau day trong 01 ngay 1am
viéc sau khi mot tham hoc xay ra.

a. Cong bd thong tin thu hdi chimg thu s6
b. Ban hanh chimg thu sé
¢. Thu hdi ching thu sb

WINCA du phong céc thiét bi phan cing va phan mém cung cap dich vu. Khoa bi mat
ciia WINCA ciing duoc dy phong va duy tri phuc vu cho muc dich phuc hoi hé thong
nhu phan V1.2.4.

V.8 Két thic CA hay RA
Trong trudng hop cham dut dich vu cuia minh WINCA sé:

- Thong bao voi B Thong tin va Truyén théng va Trung tim Chuang thuc chit ky
s6 qudc gia dé 1am cac tha tuc cham duat cung cap dich vy;

- Bang tat ca kha ning c6 thé dé thdng bao cho céc thué bao va RA cang sém cang
tot;

- Théng béo viéc cham dut trén dién rong;

- Ngung cap chtng thu sb;

- Thu hdi tat ca cac ching thu sd;

- Tiéu huy tat ca cac ban sao khoa bi mat caa WINCA.

Thong béo tam dirng dich vu khong it hon 60 ngay trong truong hop cham duat binh
thuong. Cac CA quan ly tai thoi diém cham dut c6 trach nhiém luu trix tat ca cac ho so
theo yéu cau trong phan \V.5.2. Thuc hién chuyén giao can thiét cua dich vu CA téi cac
CA dang hoat dong theo thoa thuan.
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VI. Kiém soat bao mat ky thuat
V1.1 Tao cap khoa va cai dat
VI.1.1 Tao cap khoa

Cip khoa cho WINCA duoc tao ra bai cac nhan vién tham quyén chirng thuc trén may
tinh khéng két néi vao mang. Cap khoa nay duoc sinh truc tiép bén trong thiét bi
PRIMUS HSM E-Series cua hang Securosys dat chuan FIPS 140-2 Level 3 tré 18n v6i
thuat toan RSA. Quan ly va bao mat khéa CA s dung md-dun phan cing bao mat
(HSM) nay bao mat qua trinh khai tao khoa; phan cirng chuyén nghiép bao vé va quan
ly vong doi khoa bao mat; gan két chinh sach bao mat vao HSM; nang cao hiéu suét va
dam bao tinh 6n dinh, sdn sang va yéu cau cao vé an toan bao mat hé théng.

Déi voi cap khoa caa thué bao sinh tai nha cung cap dich vu. Co quan cung cap dich vu
chtrng thuc sir dung thiét bi chuyén dung HSM caa may chu thuc hién khai tao va quan
ly cip khoa véi thuat toan ma hoa phi d6i xang RSA hoic cap khoa duoc sinh ngay
trong phan cang cua thiét bi dau cudi cua thué bao (eToken) dat chuan FIPS 140-2 Level
2 tro 18n. Mai cap khoa dam bao duoc tinh duy nhat va khdng bi suy ra khoa bi mat tir
khoa cong khai tuong tng. Viéc phan phdi khoa dén thué bao duoc thuc hién bang thiét
bi luu trit thong minh, dam bao an toan bao mat tuyét dbi trong viéc phan phdi khoa.

Déi véi cap khoa thué bao ty sinh: WINCA cung cap phan mém dé thué bao sinh cap
khoa theo thuat toan phi dbi xiing RSA hoic thué bao tu sir dung chuong trinh sinh cap
khoa ctia minh theo thuét toan RSA.

V1.1.2 Chuyén giao khoa bi mat cho thué bao

Thiét bi phan cang Token sé& sinh cip khoa (bao gom private key va public key). Ching
thu sb cua thué bao duoc tao ra dua trén thong tin vé public key va céc thdng tin khac
lién quan dén viéc xac dinh cua chu thé (tén doanh nghiép, ma sé thué, dia chi, ...). Hé
thdng CA s& tao ching thu sé dua trén cac thong tin do, sau d6 ky vao chung thu da
dugc tao va chuyén ching thu cho Hé théng RA. Hé thong RA s& tra vé chimg thur cho
thiét bi Token. Sau d6 Thiét bi duoc ban giao toi khach khang (Bao gom Thiét bi Token,
va giay chiing nhan).

V1.1.3 Chuyén giao khoa cong khai t6i té chac ban hanh ching thu

Céac RA chiing thyuc cac yéu cau truyén cac yéu cau xac nhan cé chira khoa cong khai
trong mot e-mail duogc ky bai mot trong cac dai ly caa no.
WINCA c6 thé xir ly yéu cau cap phét ching thu dua trén tai yéu cau theo dinh dang
PKCS#10.
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V1.1.4 Chuyén giao khoa cong khai cua CA t6i cac ddi tac tin cay

Chung thu sé ctia CA (c6 chira khoa cong khai) dugc chuyén giao cho thué bao bang
giao dich truc tuyén tir Server website truc tuyén. Chang thu ciia CA ciing c6 thé tai vé
tu kho luu trir (xem muc [1.1)

V1.1.5 Kich thude khoa

Chuan hién tai caa dich vu WINCA yéu cau chiéu dai téi thiéu cua cip khoa dé dam
bao mirc 36 ma hoa ¢ manh la 2048 bits RSA.

Khoé cua WINCA c6 chiéu dai 12 2048 bits.

VI1.1.6 Tao c4c tham sé cho khoa cong khai va kiém tra chat luong

Khong c6 quy dinh.

VI1.1.7 Muc dich str dung khoa (nhu trong X.509 v3 linh vyc sir dung khod)

Kho4a dugc st dung theo mdi loai ching thu:

- Vi thué bao:

° Chuang thuc;

. Chéng chdi bo;

. Ma hoa dix liéu;

. Thiét lap phién giao dich;

. Kiém tra tinh toan ven cua di liéu.

- Vi chirng thu ty ky cia CA

. Ky ching thu;

e  KYCRL;

o Thu héi chimg thu.

V1.2 Bio vé khoa bi mat va kiém soat phwong thirc ma hoa

VI1.2.1 Kiém soat va chuan hoa mé dun ma hoa

Céc khoé bi mat duoc luu giir trong méi truong phan cang an toan (cac khoa ky) va
dugc luu trir trong co s& dit liéu cia may cha (cac khoa ma).

Hé théng CA ciia WINCA sir dung thiét bi PRIMUS HSM E-Series ctia hang Securosys.
Céc thiét bi nay quan Iy khoa trén thiét bi phan cting tir khi sinh khoa quan Iy khoa CA,
ky chimg thu s6, Xa¢ nhén, luu trir va sao luu khod.

Céc thao tac véi khoa chi duoc thyc hién bén trong thiét bi phan ciing nham ngan chan
nhitng nguoi khong c6 quyén truy cap dugc phép sir dung.
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Cac thiét bi HSM nay tuan theo chuan FIPS PUB 140-2 level 3.
V1.2.2 Da kiém soét khoa bi mat

Kiéu diéu khién nay chua duogc cai dit.

V1.2.3 Ban cam két khoa bi mat

Khong trién khai dich vu cam két khoa bi mat.

VI1.2.4 Sao luu du phong khoé bi mat

Céc thué bao chiu trach nhiém sao luu du phong khoa bi mat caa ho.
Céac khoa ma cua thué bao sé duoc sao luu du phong.

WINCA sao luu cic khoa bi mat cia CA cho muc dich khéi phuc va khac phuc sau
tham hoa.

V1.2.5 Luu trit khoa bi mat

Khi chimg thu cia WINCA hét han, cac cap khoa CA gan véi ching thu d6 dugc luu
trit trong mot thoi gian it nhat 1a 05 nam trong cac md dun phan cing ¢ co ché ma hoé
dap ung duoc cac yéu cau cua ban CP/CPS nay. Nhitng cap khoa CA nay sé khong dugc
st dung trong bat ky chit ky nao sau khi hét han sir dung trir khi céc chung thu CA nay
dugc khoi phuc trong cac truong hgp cua CP/CPS.

V1.2.6 Cach thic sao luu khoa bi mat

Hién nay WINCA sao luu khoa tir HSM vao Smartcard chuyén dung cua HSM d9, trong
qua trinh sao luu thi HSM da ma hoa dir li¢u. Khéa tir Smartcard dugc dua vao HSM
va chi c6 HSM d6 méi giai ma duoc. Thuc hién nhu vay s& ngan chin mat mat, an trom,
stra doi, tiét 16 va str dung trai phép khoa bi mat. Viéc chuyén giao nay sé bi giéi han dé
tao ra cac ban sao dy phong khoé bi mat trén mé dun phan cing phi hop véi tiéu chuan
quy dinh trong chinh sach bao mat caa WINCA. Cong viéc nay dé dé phong khi HSM
chinh bi hu hong vat ly, hoac do thién tai tham hoa xay ra thi con c6 HSM du phong da

duoc sao luu khoa bi mat.
V1.2.7 Phuong thirc Kich hoat khoa bi mat

Khoa bi mat ciia CA dugc kich hoat bang cach diéu hanh vién CA nhap cum tir mat
khau c& nhan caa minh.

V1.2.8 Phuong thirc dirng hiéu luc cia mot khoé bi mat

Ban r6 caa khoa bi mat cia CA duogc luu trir trong RAM va xoé hoan toan khi hoat
dong cua can thiét caa n6 két thic.
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Khod bi mat cua thué bao dirng hiéu luc sau khi hoan thanh hoat dong can thiét cua n6
nhu mdi khi dang xuat khoi hé thong, hoic g bo thé luu trit ra khoi dau doc the (phu
thudc vao loai thiét bi luu trit dau cudi ma thué bao sir dung).

V1.2.9 Phuong thic huy khod bi mat

Xem phan V.1.7.

V1.3 Cac khia canh khac caa viéc quan ly cip khoa

VI1.3.1 Luu trir khoa cdng khai

WINCA phai luu trir tit ca cAc ching thu di phat hanh trén thiét bi luu trir ngoai va
dugc cit offline & mot noi an toan.

V1.3.2 Thoi gian hoat dong cua ching thu va cua cap khoa

Khéng c6 quy dinh vé tinh hop 18 cua ciap khoa tao ra. Chi ¢6 hiéu lec cua chung thu
do WINCA dugc xac dinh bai tai liéu CP/CPS nay.

Mic dinh thoi gian hoat dong ching thu cua thué bao 1a 395 ngay (x4p xi 01 niam, 01
thang), thoi gian hoat dong chung thu RA 1a 03 nam.

Thoi gian hoat dong cua ching thu sd WINCA 14 05 nam.

Thém vao d6 dich vu WINCA ngung cap phat cac chirng thu mdi truéc ngay chimg thu
ciia CA hét han nham dam bao rang khdng c6 mot ching thu nao duoc cap phat boi mot

CA cip dudi s& bi hét han sau khi cac chimg thu cua cadc CA cip trén d6 hét han sir
dung.

V1.4 Kich hoat dir liéu

VI1.4.1 Qua trinh tao va cai dat dir liéu kich hoat.

WINCA khuyén cao d6i véi thué bao sir dung mat khau da manh dé bao vé cac khoa bi
mat caa ho (bao gdm it nhat 12 ky ti). WINCA ciing khuyén nghi str dung co ché xac
thuc 2 nhan té (vi du: thé va ma nhan dang ca nhan (PIN), thé va sinh tric hoc, hay sinh
trac hoc va ma bao vé ca nhan) dé kich hoat khéa bi mat.

V1.4.2 Bao vé dix liéu kich hoat

WINCA khuyén céo thué bao ctua minh luu trir c4c khoa bi mat cua ho & dang ma hoa
va bao vé khda bi mat ciia minh théng qua sir dung thiét bi phan cting dau cudi/ hoic
mat khau di manh. WINCA khuyén khich str dung co ché xac thuc hai nhan to.

Truong hop chimg thu sé dugc luu trén token va bao vé bang mat khau WINCA khuyén
céo thué bao dinh ky thay d6i mat khau.
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Bat ky du phong cua mat khau bao vé khoa bi mat (trén may hoac trén gidy) phai duoc
luu trlr & noi an toan.

VI1.4.3 Nhirng khia canh khac cua dir liéu kich hoat.
Khong c6 quy dinh.

V1.5 Kiém soat bao mat may tinh
V1.5.1 Céc yéu cau vé k¥ thuat bao mat may tinh

WINCA dam bao chéc chan ring céac hé théng chira phan mém CA va céc tép dit liéu
phai 1a hé thong dang tin cdy chéng lai dugc céc truy cip trai phép. Thém vao do,
WINCA ciing giéi han téi da cac truy cap dén may cha chinh véi nhitng ly do quyén
han dé truy cap.

Lép mang may tinh duoc phan tach logic thanh cac phan khac nhau. Phéan tach nay ngin
chan truy cap mang, ngoai trir théng qua cac xir ly ng dung da duoc xac dinh. T4t ca
cac phién 1am viéc déu dugc xac thuc bang mat khau hoic chimg thu proxy dé ding
nhap.

V1.5.2 Banh gia bao mat may tinh
Khong c6 quy dinh.

V1.6 Kiém soat chu ky k¥ thuat
V1.6.1 Kiém soat vé phat trién hé thong

Khong c6 quy dinh.

V1.6.2 Kiém soat van dé quan Iy bao mat

Khong c6 quy dinh.

V1.6.3 Kiém soat vé mit bao mat dbi vai mot chu ky séng
Khong c6 quy dinh.

VI.7 Kiém soat bao mat mang

Nhirng chire nang CA va RA dugc thuc hién dung mang dugc bao mat dap teng phu hop
véi nhitng tai liéu chuan trong chinh sach bao mat nham ngin chan sy truy cap trai phép,
Su x40 tron, va tan cong dich vu. Su truyén thdng va céc thdng tin quan trong s& duogc
bao vé bing cach dung ma hoa diém-diém dé dam bao tinh tin cay va chit ky sb dé xac
nhan va xac thuc.

May chua ky cia WINCA dugc hoat dong offline.
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Tat ca cac may tinh CA khac duoc bao vé bang firewall va Hé théng phét hién xam
nhap va phong chdng truy cap trai phép (IDS/IPS) hoic bang cach loai bo céc dich vu
khong can thiét.

V1.8 Nhéan thoi gian
Céc chung chi, théng tin thu hdi (CLS, OCSP) c6 chira thdng tin vé thoi gian va ngay.

Céc thdng tin thoi gian can thiét nhu trén khéng dugc ma hoa.
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VIIl. Khubn dang cia ching thw, CRL va OCSP
VI11.1 Khubn dang ciaa chirng thw

Chung thu s6 duoc dinh dang theo chuan quéc té ITU-T X.509v3. Trén mdi ching thu

s6 s& bao gom noi dung sau:

Tén truwong

Gia tri

S6 hiéu chtng thu/ Serial Number

Do WINCA gén, 1 dinh dang duy nhat cta chiing

thu s6

Tén cua to chirc cung cap dich vu
chtng thuc chix ky sé cong cong/

Issuer

WINCA

Thoi diém ching thu bat dau co

hiéu luc/ Not Before

Thoi diém chang thu bat dau ¢ hiéu luc. Pugc

ddng bo véi NTP Server,

Thoi diém chang thu hét hiéu lyuc/
Not After

Thoi diém ching thu hét hiéu luc. Pugce dong bo

véi NTP Server.

Tén cua thué bao/ Subject

Tén cua thué bao

Khéa cbng khai cua thué bao/

Subject Public Key Info

Khda cong khai cua thué bao. Pugc mé hoa theo
tiéu chuan RFC 3280; Xac dinh thuat toan RSA

duoc stir dung cung véi khoa

Thuat toan chix ky sé &p dung/
Signature Algorithm

Thuat toan WINCA sir dung dé ky sé chimg thu

Chit ky s cua trung tdm chimg thu

s6 / Signature

Chit ky sb cua trung tam chimg thu s WINCA

Céc théng tin khac cho muc dich

quan ly, str dung, an toan, bao mat
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do t6 chtrc cung cap dich vu chir ky

s6 quy dinh.

VII.1.1 Phién ban

WINCA phat hanh chimg thu X.509 phién ban 3.

VII.1.2 Phan mo rong cua ching thur

Phan ma rong cua chimg thu X.509 v3 duoc thé hién trong ching thu sé cia WINCA
la:

Chirng thw s6 dung cho ¢4 nhan

Basic Constraints critical, ca: false
Subject Key ldentifier hash

Authority Key Identifier keyid

Key Usage digitalSignature

nonRepudiation
keyEncipherment
dataEncipherment

keyAgreement

Extended Key Usage clientAuth
codeSigning
emailProtection

timeStamping

Certificate Policies OID cua CP/CPS c¢6 hiéu luc tai thoi diém
phat hanh chirng thu
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Subject alternative name

Chung thu dugc cap cho ca nhan dia chi e-
mail c¢6 lién quan dé lién lac véi thué bao

duoc quy dinh trong CP/CPS nay.

Issuer Alternative Name

Lién két (URI) dén chang thu caa WINCA

CRL Distribution Points

URI cua CRL

Ching thw s6 dung cho dich va / May chii

Basic Constraints

critical, ca: false

Subject Key ldentifier

hash

Authority Key Identifier

keyid

Key Usage

digitalSignature
nonRepudiation
keyEncipherment
dataEncipherment

keyAgreement

Extended Key Usage

clientAuth

serverAuth

Certificate Policies

OID cua CP/CPS c6 hiéu luc tai thoi diém
phat hanh chirg thu

Subject alternative name

Tén mién day du cua may cha luu triv
(DNS:FQDN )

Issuer Alternative Name

Lién két (URI) dén ching thu cia WINCA

CRL Distribution Points

URI cua CRL
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VII.1.3 Thuat toan nhan biét ddi tuong

Céac OID cho céc thuat toan duoc su dung cho chir ky cua ching thu phat hanh baoi
WINCA theo:

- hash function: id-shal — 1.3.14.3.2.26

- encryption: rsaEncryption — 1.2.840.113549.1.1.1

- signature: sha-1WithRSAEncryption —1.2.840.113549.1.1.5
Vil.1.4 Cau triic tén

MJi chimg thu c6 mot tén duy nhat va rd rang. Tén phan biét trong tat ca cac ching thu
phat hanh boi WINCA va tuan theo cau tric duge dinh nghia trong tiéu chuan ITU-T
Standards Recommendation X.501 (Xem muc [11.1.1).

VIIL.15 Rang budc tén

Khéng c6 nhitng rang budc khac hon so véi quy dinh tai muc VII1.1.4, va 111.1.1, 111.1.2,

VII.1.6 Chinh sach nhan biét ddi tuong

OID cuaa Quy ché ching thuc nay 1a 1.3.6.1.4.1.30339.1.x.3

Trong d6, x dugc xac dinh khi WINCA dang ky véi Bo Thong tin va Truyén thong.
VII.1.7 Cach dung ctaa sy mo rong chinh sach rang bugc

Khéng c6 rang budc nao

VII.1.8 Chinh sach han dinh cau trdc va ngit nghia
Khong c6 quy dinh
VII.1.9 Xt ly ngir nghia cho phan ma rong cia cac chung thu quan trong
Khong c6 quy dinh
VII1.1.10 Khuén dang cua danh sach thu hoi ching thu CRL
Version V2
Signature shalWithRSAEnNcryption
Issuer WINCA
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This Update Chi ra ngay va thoi gian CRL duogc cong
bd
Next Update Chi ra ngay va thoi gian danh séch thu hoi

ké tiép dugc cap.

Revoked Certificates

serialNumbers ciia ching thu bi thu hdi

Nhitng chiing chi dd bi CA thu hdi dugc ghi vao danh sich theo thu tu cua
revokedCertificates. Mdi dau vao nhan biét ching chi théng qua so serial va ngay thu
hoi trén d6 c6 ghi rd thoi gian va ngay khi chiing chi bi CA thu hoi.

VII.1.11

Phién ban

WINCA s& tao va xuat ban danh sach thu hoi chimg thu CRL X.509 phién ban 2.

VII1.1.12

Khong c6 quy dinh

V11.2 Profile caa OCSP

CRL va phan mo rong dau vao CRL

OCSP tuan theo cau tric dit liéu dugc md ta trong tiéu chuan IETF RFC 5280

Version

V1

Responder ID

Tén cua OCSP yéu cau

Produced At

Ngay thang phat hanh

Responses

Ma trang thai

(tét, thu hoi, khéng biét) caa yéu cau

VIl.2.1

Phién ban

Profile cia OCSP sir dung phién ban 1 trong cac yéu cau va céac hoi dap.

VIl1.2.2

Phan mo rong ciia OCSP

Chua dugc xac dinh
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VII1.Kiém dinh tinh tuan thi va cac danh gia khac

VIIIL1 Tan suit va cac truong hop danh gia

Cac cudc kiém tra su tuan thia diéu khoan CP/CPS dugc tién hanh it nhat mdi nam mot
lan.

WINCA tién hanh kiém tra sy tuan tha cac tha tuc caa mdi RA véi CP/CPS c6 hiéu luc

it nhat moi nam mot 1an.

VIIIL.2 Danh tinh va kha niing ciia ngudi kiém toan

Chua dugc xac dinh.

VIIL3 M@éi quan hé giira kiém toan vién va thuc thé dwoc kiém toan

Viéc kiém toan duoc thuc hién boi hdng kiém toan dong vai tro bén thir ba s& duoc tién
hanh kiém tra boi cac hang doc 1ap véi thuc thé dugc kiém toan. Khdng co bat ky tranh
cdi nao vé loi ich gay can tré toi viéc thuc hién cac dich vu kiém toan.

VIll.4 Nhitng chii thé trong qua trinh danh gia

Chua dugc xac dinh.

VIIL5 CA4c hoat ddng phai dwoc thuc hién khi két qua danh gia 1a thiéu
sot.

WINCA phai hanh dong ngay lap tic néu danh gia cho thay mot sy vi pham céc quy
dinh trong CP/CPS. Néu phat hién vi pham truc tiép toi su tin cay caa ching thw, Ching
thu dugc phat hanh vi pham sé& bi thu hdi ngay lap tuc.

VIIL6 Thong béo két qua

Quan ly CA s& cong b két qua trén trang web caa WINCA véi thdng tin chi tiét vé su
vi pham CP/CPS.
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IX. Céc van dé thwong mai va phap ly khac
IX.1 Lé phi
1X.1.1 Lé phi cap Chung thu hoic gia han ching thu

Khéch hang cua dich vu WINCA phai tra phi khi xin cip chimg thu cho nha cung cap
dich vu.

IX.1.2 L¢é phi sir dung chirng thu

Céc thué bao cua WINCA va RA khdng phai tra chi phi dé luu trit chirng thu trong kho
Iwru trix hay dich vu cung cap thdng tin ching thu truc tuyén cho ddi tac tin cay.

IX.1.3 Phi truy cap thong tin vé trang thai ching thu va viéc thu hdi ching thu

Céc thanh phan tham gia dich vu WINCA khéng phai tra phi cho viéc phat hanh céac
CRL. Tuy nhién WINCA s& thu phi khi cung cap dich vu OCSP hoac céc dich vu cung
cap thdng tin trang thai khéc.

1X.1.4 Lé phi sir dung cho cac dich vu khac

- Phi cho nhitng dich vu khac nhu 1a thong tin vé chinh sach: WINCA, RA va dai
ly ¢ thé thiét 1ap va tinh mot mic phi hop ly cho dich vu khac.

- Phi dich vu duy tri hé thdng kiém tra trang thai ching thu sb: Dya trén co s6
phap 1y Théng tu 305/2016/TT-BTC ngay 15/11/2016 quy dinh muc thu, ché do thu,
nop, quan ly va st dung phi dich vu duy tri hé théng kiém tra trang thai chimg thu sd.
Tuc thu phi dich vu duy tri hé théng kiém tra trang thai chimg thu s6: 3000dong/chit ky
sb/thang. Chimg thu sé phét sinh hiéu luc hoat dong tai bat cir thoi diém nao cua thang
dugc tinh 1a 01(mot) thang st dung.

IX.1.5 Chinh s&ch hoan tra phi

Bat ky céc khoan phi nao cho viéc xin cip chimg thu sé ma khong dugc phé chuan s&
dugc hoan tra.

IX.2 Trach nhiém tai chinh

1X.2.1 Pang thong tin bao hiém

WINCA s& duy tri tinh thwong mai hop Iy cho cac muc bao hiém ddi véi céc 1i hay
thiét sot, hodc thong qua cac chuwong trinh bao hiém 13i hay thiéu s6t vai cac hang bao
hiém hozc ty cam két bao hiém. Cac yéu cau bao hiém nay khdng ap dung véi céc to
chue chinh tri

1X.2.2 Cac truong hop WINCA tién hanh dén b bao hiém

WINCA tién hanh dén bl bao hiém cho cac trudng hop sau:
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- L5i do CA gay ra, bao gom 13i ki thuat khi phat hanh chting thu theo trach nhiém
cua CA.

- Viéc dén bl bao hiém thuc hién theo diing hop dong véi thué bao.

1X.2.3 Céc truong hop khong duoc dén b bao hiém

WINCA khéng chiu trach nhiém trong cac truong hop:

- Céc truong hop st dung chtng thu vi pham diéu khoan trong CP/CPS nay.

- Céc trudng hop sir dung, cau hinh thiét bi khong ding, khong nam trong trach
nhiém cua CA dugc st dung trong qud trinh xur ly chimg thu.

- Khoa bi mat bi méat, xam hai hay bi pha huy do khach hang.

1X.2.4 Céc tai san khac

Khéng duoc dé cap.

IX.3 Tinh bao mat thong tin kinh doanh
1X.3.1 Pham vi caa théng tin can bao mat

Nhing dir liéu sau cta thué bao sé dugc dam bao tinh bi mat va riéng tu:

- Cac dir liéu CA, duoc phé chuan hoic khdng phé chuan;

- Céc dir liéu vé don xin cip chung thu;

- Céac khoa bi mat cua thué bao;

- Céc dit lieu kiém toan.

1X.3.2 Théng tin khéng nam trong pham vi caa qua trinh dam bao tinh mat

Céc thong tin d duoc ban hanh trong chimg thu s6 va CRL khong duoc coi 1a bi mat.

IX.4 Bi mat théng tin ca nhan
IX.4.1 Ké hoach dam bao tinh riéng tu

Khong c6 quy dinh.
IX.4.2 Nhitng thong tin dugc coi 1a riéng tu

Tat ca cac thdng tin vé ngudi ding y ma khong dugc trich trong ching thu va CRL dugc
coi la riéng tu va khong dugc cong khai vai bén ngoai CA va RA thyc thi viéc dang ky.

IX.4.3 Thong tin khong dugc coi la riéng tu

Thong tin co trong chung thu va cac CRL do WINCA phat hanh khong duoc coi la
riéng tu. Khi yéu cau mot chimg thu tir WINCA céc thué bao da dong y bao gom céac
thong tin ndy nhu mot phan caa ching thu dugc céng bd.
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IX.4.4 Trach nhiém bao vé thong tin riéng tu

WINCA va cac RA dugc cdng nhan ctaa né co trach nhiém bao vé thong tin riéng tu ctia
cac thué bao va phai tuan theo nhitng luat riéng tu trong pham vi quyén han caa minh.

IX.4.5 Théng bao va cho phép sir dung thdng tin bi mat

Trong truong hop WINCA hoic bat ky mot RA cua né mubn st dung théng tin riéng
tu ctia thué bao phai dugc cac thué bao dong y bang vin ban.

IX.4.6 Cung cap thong tin riéng theo y&u cau caa phap luat hay cho qua trinh quan trj
WINCA c6 trach nhiém cung cap thong tin riéng tu néu:

- Khi ¢6 yéu cau cta co quan phap luat cd thim quyén hozc cac qua trinh lién quan
dén luat phap da duoc quy dinh.

- Khi c6 yéu cau truy cap thong tin dé phuc vu cho quan tri (yéu cau xac nhan, yéu
cau cho qué trinh tao tai liéu).

IX.4.7 Nhitng truong hop lam 16 thong tin khac

Khong c6 quy dinh.

IX.5 Quyén sé hiru tri tué

WINCA s6 hitu va ding ky quyén so hitu tri tué lién quan dén tat ca cac co so dir liéu,
cac trang web, chimg thu s cua WINCA va cdng bd bat ky nao khac ¢ ngudn gdc tir
WINCA bao gdm CP/CPS nay.

Cac tén phan biét (DN) cua cac CA cia WINCA van la tai san cia WINCA va tuan theo
nhitng quyén s& hitu nay.

IX.6 Véan dé dai dién va bao l13nh

IX.6.1 Pai dién cua CA va van dé bao Ianh

Céc thong tin duoc cdng bd trong chimg thu, CRLs va OCSP dap wng mot cach chinh
xéac kha nang cung cap t6t nhat cia WINCA. Khong bao 1anh khac dugc dua ra.

IX.6.2 Pai dién cua RA va van dé bao lanh

Tat ca cac RA thyc hién nhiém vu caa ho vé nhan dang va xéc thuc caa cac bén yéu cau
nhu duoc md ta trong 111.2.3 va 111.2.2 véi trach nhiém va kha niang tot nhat. Khong cé

bao lanh khac dugc dua ra.
1X.6.3 Dai dién cua khach hang va su bao 1&nh

Khi yéu cau WINCA cap ching thu khach hang da chap nhan sir dung va bao vé ching
thu va khoa cua ching thu tuan theo quy dinh trong CP/CPS ¢4 hiéu lyc tai thoi diém
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nhan phat hanh chang thu. Tuy nhién thué bao c6 thé &p dung nhitng quy tic nghiém
ngat hon.

Cu thé 1 cac thué bao sé& thdng bao ngay cho WINCA néu khoa bi mat cua ching thu
bi mat hodc bi xdm hai d¢é CA thu hdi chitng chi d6 va cac bén tin tudng tir chdi chap
nhan chung thu do.

Trong trudng hop vi pham quy dinh caa CP/CPS cac thué bao da dong y theo yéu cau
thu hoi chimg thu cia WINCA. Khong c6 mot bao lanh thém dugc yéu cau tir cac thué
bao.

1X.6.4 Dai dién cac dbi tac tin cay va van dé bao lanh

Thoa thuan véi dbi tac tin cay yéu cau doi tac tin cay phai cé du thong tin dé dua ra mot
quyét dinh dya vao céac thong tin trong chung thu. Ho ¢d trach nhiém quyét dinh tin
tuong hay khong vao céc thong tin trong ching thu. Cac ddi tac tin cay s& chiu trach
nhiém phap Iy néu vi pham cac diéu khoan vé nghia vu cia ddi tac tin cay co trong
CP/CPS.

IX.6.5 Dai dién cho cac bén lién quan khac va van dé bao I3nh
Khong c6 quy dinh.

IX.7 Tir chéi bio 1anh

Khéng quy dinh.

IX.8 Giéi han trach nhiém phap ly

CPS nay tuy thudc vao hé théng cac diéu luat, quy tic, cac diéu chinh, quy dinh, cac
sac lénh va ménh 1énh thudc pham vi dia phuong, bang, quéc gia, nhung khong gidi
han hay han ché cho linh vuc xuat khau phan mém, phan cang va céc théng tin ki thuat.

- Trach nhiém cua cac bén dugc quy dinh va gigi han theo hop dong da ky két

- Cac diéu khoan c6 tinh doc 1ap: Trong trudng hop mot didu khoan hay sy sta
d6i bo sung cua CPS duoc giir lai khdng thé thi hanh dugc boi mot phién toan hay mot
cudc xét xtr ¢ tham quyén, phan con lai cia CPS van c6 hiéu luc.

IX.9 Béi thuwong
1X.9.1 Véan dé bdi thuong cia khach hang

Khi phap luat yéu cau, khach hang bdi thuong cho WINCA néu xuét hién:

- Nhitng théng tin khdng hop 1é do khach hang cung cép trén don vi cip chiing
thu.
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- L3i cua khach hang dé 16 nhitng nhan t6, yéu t lién quan dén don xin cap ching
thu, su bo st do sy cau tha hay véi muc dich Lira dao.

- L3i cua khach hang trong viéc bao vé khda bi mat, sir dung hé thdng tin cay,
hoac khong thuc hién cac bién phap phong ngtra can thiét dé tranh gay hau qua.

- Viéc str dung tén caa khach hang (ké ca viéc khong gidi han tén chung, tén mién,
hoic dia chi thu dién ttr) vi pham quyén sé hitu tri tué caa bén th 3.

- Hop dong véi khach hang c6 thé cé nhitng bo sung phi hop.

1X.9.2 Véan dé bdi thuong cua dai ly

Khi dugc phap luat cho phép, ban thoa thuan véi dai 1y s& yéu cau dai ly boi thudng cho
WINCA:

- L3i cua dai ly trong viéc thuc thi bon phan cia mot bén dbi tac

- Sy tin cay cua dai ly vé mot ching thu s6 khong dugce dap Gng trong mot s6
treong hop.

- L3i caa dai ly trong viéc kiém tra trang thai cia ching thu dé xac dinh chtng
thu da hét han hay bj thu hoi

- Thoa thuan véi dai ly s& bao gom thém mot s6 nghia vu khac.

IX.10 Thoi han va su két thic

IX.10.1  Thoi han

Tai liéu nay c6 hiéu lyc khi dugc cong b trong kho lwu trit cua dich vu WINCA. Cac
diéu stra doi bd sung cho CP/CPS nay ciing bat dau c¢6 hiéu luc khi c6 sy cong bé tir
kho luu trir.

1X.10.2 Két thlic

Tai liéu nay c6 hiéu lyc cho dén khi nd duoc thay thé béi mot phién ban méi hon.
1X.10.3 Anh huang cua sy két thlic va nhitng ton hai

Khi CP/CPS hét hiéu luc, cac thanh phan cua dich vu WINCA sé& khong bi gidi han boi
cac diéu khoan con hiéu lyc cia chiung thu da duoc ban hanh.

IX.11 Théng bao riéng va giao tiép giira cac bén

Tat ca cac e-mail lién lac gitra CA va cac RA phai duoc ky bang khoa cua ching thu.
Tat ca cac e-mail lién lac giita CA hoic RA va thué bao phai duoc ky dién tir dé lam
bang ching. Moi yéu cau bat ky déu phai ky dién tu.

IX.12 Sira doi

1X.12.1 Céc thu tyc stra doi
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Nhitng stra d6i caa CP/CPS s& duoc thuc hién bai Cap quan Iy chinh sach c6 tham
quyén (xem muc 1.5.4).

1X.12.2 Céc trudng hop can stra d6i nhan dién dbi tugng (OID)

Thay dbi dang ké diéu muc trong CP/CPS s& lam OID thay doi. Quyét dinh nay duoc
thuc hién bai quan ly CP/CPS cua WINCA.

1X.13 Giai quyét tranh chap
Tranh chap phét sinh tir CP/CPS s& duoc giai quyét bai quan Iy CP/CPS cua WINCA.

- Viéc giai quyét tranh chap gitta WINCA, cong tac va thué bao phai tuan tha theo
cac diéu khoan duoc ghi trong hop dong.

- Viéc giai quyét tranh chap gitta WINCA va dai ly phai tuan tha theo cac diéu
khoan duoc ghi trong hop dong Pai Ly. Thoi gian dam phén 14 60 ngay, sau d6 co thé
duoc dua 18n toan an c6 du quyén xu 1y.

IX.14 Luat héi dong

Hoat dong ciaa WINCA phai tuan theo luat cua nu6c CHXHCN Viét Nam va luat
Thwong mai dién tir ciia Viét Nam. Tat ca cac tranh chap phat sinh tir diéu khoan cua
CP/CPS nay, cac hoat dong cua CA, RA, viéc sir dung cac dich vu cua ho, viéc sir dung
va chap nhan bét ky ching thu duoc phat hanh boi WINCA duoc xt ly theo luat cua
nudc CHXHCN Viét Nam.

1X.15 Tuan thi luat

Moi hoat dong lién quan dén yéu cau, phét hanh, sir dung hozc chap nhan cua mot ching
thu WINCA phai tuan thi luat phap nuéc CHXHCN Viét Nam.

1X.16 Cac diéu khoan hén hop
Khéng ap dung.

1X.17 C4c diéu khoan khac
Khéng ap dung.
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X. Phuluc

X.1 Quyén caa Pai Ly

- Puoc hudng thu lao dai 1y theo qui dinh duoc Ky két gitra Dai Ly va WINCA.,

- Puoc tham gia cac chuong trinh khuyén méi, quang céo cua WINCA khi cung
cap dich vu theo hop ddng.

- Yéu cau WINCA cung cap c4c tai liéu va to chac tap huan vé dich vu, cac quy
trinh, quy dinh lién quan dén viéc cung cap dich vu cho khach hang va viéc thuc hién
cho hop ddng nay.

- Cham dut hop dong khi khong c6 nhu cau lam dai ly hozc khi WINCA vi pham
cac diéu khoan da cam két trong hop dong.

X.2 Nghia vu cia Pai Ly

- Khong tiét 16 bi mat kinh doanh caa WINCA cho bat ky ngudi nao khi chua dugc
WINCA cho phép;

- Pai Ly c6 nghia vu phai cung cap dich vu dung nhu trong hop dong da ky va
theo quy dinh phéap luat.

- Chiu trdch nhiém ban dtng gia theo bang gia WINCA ban hanh va khong dugc
ban gia cao hon cho khach hang.

- Tiép nhan va bao quan account truy van thdng tin hé théng WINCA. Pam bao
bao mat va chiu hoan toan trach nhiém vé cac théng tin khai bao do account quan tri
nay thyc hién trén hé thng.

- Tiép nhan miu hop ddng dich vy, bién ban ban giao, nghiém thu do WINCA
cung cap dé thuc hién thi tuc ky két hop dong va nghiém thu véi khach hang.

- Ban giao diy du va dung han cac ho so khach hang cho WINCA, bao gobm: Hop
ddng va bién ban nghiém thu véi khach hang va cac gidy to lién quan dén thu tuc ky két
hop dong theo qui dinh.

- Cung cap dung va day du chinh sach gia cudc, chinh sach dich vu cho khéch
hang do WINCA quy dinh. Khong dugc thu thém bat ky chi phi nao khi giao dich voi
khach hang trong qua trinh tiép x(c gigi thiéu, tu van, xuc tién ky két hop dong va cai
dat nghiém thu dich vu.

- Phéi hop voi WINCA thyc hién quang cdo, tiép thi, trién khai cac dot khuyén
madi, cham séc khach hang tuy theo timg chwong trinh cu thé do cac bén thoa thuan.

- Tiép nhan va chuyén céac khiéu nai hoic y kién phan hoi cua khach hang cho
WINCA, phéi hop voi WINCA giai quyét va tra loi cho khach hang.

- Déi soét s6 lidu hang tuan/ hang thang dé 1am can cr thanh toan tién thu lao dai
y.
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- Khi nhan tién thu lao dai Iy, WINCA phai xuit hoa don tai chinh cho Dai Ly.

- Lip dat bién hiéu, tiép nhan to roi do WINCA cung cap dé thuc hién cong tac
quang ba, tiép thi dich vu cho khach hang.

- Thong bao cho WINCA truéc 07 ngay khi c6 su thay d6i vé dia chi, s dién
thoai, s6 fax, email hoac cac yéu cau khac.

- Khéng dugc chuyén nhuong hop dong dai ly nay cho bat ky mot bén thir 3 nao
khi chwa c6 su ddng ¥ trudc bang van ban cia WINCA.

- Tu chiu trach nhiém vé céc khoan thué ¢ lién quan theo quy dinh cua phap luat.
X.3 Céac trach nhiém khéac caa Pai Ly

X.3.1 Tiép thi va giéi thiéu dich vu chirng thw sé ciia Cong ty

- Dai Ly ¢ trach nhiém chu dong thuc hién cac bién phap marketing tiép thi dé
tim kiém khach hang trong nhitng quy dinh vé chinh sach marketing cia WINCA.

- Pai Ly c6 trach nhiém gigi thiéu day du, tan tinh cac dich vu gié tri gia ting cua
Cong ty cho khach hang va huéng dan khach hang cac thdng tin, thi tuc can thiét dé
dang ky va str dung céc dich vu do.

X.3.2 Kiém tra diéu kién phap ly cia khach hang

Pai Ly c6 trach nhiém kiém tra diéu kién phap ly, kha ning tai chinh cua khach hang
dé ky két hop dong sir dung dich vu gié tri gia ting. Cuy thé:

Khéch hang 1a T6 chuc, doanh nghiép:

- Hop dong, ban khai phai duoc ky va dong ddu. Hop dong phai day du cac thong
tin cia Khach hang nhu: Nguoi dai dién phap ly ky hop dong (trudng hop uy quyén
phai c6 gidy uy quyén kém theo), Dién thoai, dia chi, tai khoan thanh toan, ma sé thué. ..
- Ban sao CMND hoic Ho chiéu cia nguoi dai dién phap ly cua to chic, doanh
nghiép cé cbng chang.

- Ban sao Giay phép thanh lap/Pang ky kinh doanh ¢6 cong chung

- Ban sao Giay chung nhan dang ky thué cua doanh nghiép c6 cong ching (néu
cd)

- Khach hang la ca nhan:

- Hop dong, ban khai phai duoc ky va day du cac thong tin cia Khach hang nhu:
Tén khach hang, S6 CMTND (ho chiéu), ngay cap CMTND (ho chiéu), Bién thoai, dia
chi, tai khoan thanh toan, ma sb thué...

- Ban sao CMND c6 coéng chirng cua ca nhéan

- Ban sao c6 céng chuang cia co quan nha nudc Gidy PKKD hoic Quyét dinh
thanh lap, Gidy phép dau tu (d6i véi khach hang ca nhan thudc doanh nghiép)
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- Ban sao c6 cdng ching cia co quan nha nudc gidy CMND cua ngudi dai dién
hop phap cua té chirc/doanh nghiép (di véi khach hang ca nhan thudc doanh nghiép)
X.3.3 Hwéng din khach hang 1am Hep déng cac va thi tuc can thiét

Néu khach hang du diéu Kién phap 1y va dong y sir dung dich vy, Pai Ly nhan ho so va
tham dinh lai trudc khi cap chimg thu s6, huéng dan khach hang dién dy da va nop lai
cac noi dung vao cac mau do WINCA cung cap sau:

- Gidy dang ky xin cap chtng thu s6
- Hop ddng cung cap va st dung dich vu ching thu sb.
- Bién ban ban giao thiét bi, c6 x4c nhan caa khach hang

Pai Ly ciing c6 trach nhiém huéng dan khach hang thuc hién cac nghia vu trong Hop
dong cung cap dich vu.

X.3.4 Ban giao Ho so

Pai Ly phai ¢am bao thyc hién nhan day du ho so cia thué bao trudc khi cung cap
chtng thu s6, va trudc ngay ming 5 hang thang Pai Ly c0 trach nhiém ban giao tat ca
cac hd so thué bao cho WINCA. Cu thé:

- 01 Giay dang ky xin cap chung thu s6

- 01 Hop dong (ban chinh) va cac ho so, gidy to phéap ly lién quan caa khach hang
st dung dich vu cho WINCA.

- 01 Bién ban ban giao thiét bi vai khach hang

WINCA c6 trach nhan tiép nhan Ho so cua khach hang nhanh chéng va ky Bién ban
ban giao khach hang vai Dai Ly.

Pai Ly ban giao Hop ddng dich vu cho WINCA phai ¢éam bao hop dong co day du
thong tin caa nhan vién dai ly truc tiép tham gia vao quy trinh cap chimg thu s trén cu
thé bao gom céc théng tin sau:

- Ho tén nhan vién:

- S6 CMND:

- bién thoai lién hé:

- Néu trong thoi gian cung cap dich vu Pai Ly co thay doi nhan sy thi phai thong
bao biang vin ban cho WINCA biét.

X.3.5 Hoan thanh thi tuc thanh toan cho khach hang va déi soat quyét toan giira
Pai Ly va WINCA
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Dbai Ly c0 trach nhiém theo ddi viéc thuc hién trach nhiém thanh toan cua khach hang
(cudc phi cai dat va duy tri dich vu thanh toan lan dau theo gia tri hop dong) da quy
dinh cu thé trong Hop dong cung cap dich vu cu thé nhu sau:

- Déi véi hop dong hai bén giita Cong ty va khach hang cudi, khi Pai Ly nhan
thiét bi da co chir ky sé tir WINCA, Pai Ly phai thanh toan cudc phi dich vu va phi
thiét bi (néu cd) cho WINCA, lay hoa don cia WINCA dé giao cho khach hang (Cong
ty khdng chiu trach nhiém vé sé tién Pai Ly thu cta khach hang va chua nop cho Céng
ty). Néu khach hang thanh toan qua ngan hang Pai Ly cd trach nhiém don déc khéch
hang dén khi tién ciia khach hang duoc chuyén vé tai khoan ciia WINCA va chuyén hoé
don ctia WINCA cho khach hang.

- Dbi vai hop dong ba bén giita WINCA, Dai Ly va khach hang cudi, Pai Ly s&
thu cudc phi dich vy va thiét bi tir khach hang va xuat hoa don cho khach hang. Déi voi
thiét bi Token trang, WINCA s& ban giao trude cho Pai Ly theo thoa thuan tai ting thoi
diém, va Pai Ly phai thanh toan cho WINCA phi thiét bi nay. Pai Ly va Cong ty s& doi
soat mot thang mot lan vao tir ngay 01 dén ngay 05 hang thang bao gom ca phi thiét b.
- Dai Ly phai dam bao phuong thirc thanh todn, hoan thanh thu tuc thanh toan va
d6i soat quyét toan giira WINCA va Pai Ly nhanh chong, day du dé dam bao thué bao
nhan duoc dich vu théng sudt.

- Pai Ly c0 trach nhiém theo d6i viéc thuc hién trach nhiém thanh toan cua khach
hang (cudc phi cai dat va duy tri dich vu thanh toan lan dau theo gia tri hop dong) da
quy dinh cy thé trong Hop ddng cung cap dich vu.

X.3.6 Hb trg khach hang

- Pai Ly c6 trach nhiém tiép nhan tat ca cac yéu cau hd tro tir phia khach hang,
thuc hién hd tro khach hang tét nhat trong kha nang va theo quy trinh huéng dan cua
WINCA da huan luyén cho Dai Ly.

- Pai Ly c6 trach nhiém phdi hop vai WINCA h tro khach hang.

X.3.7 Cham soc khach hang

- Pai ly c6 trach nhiém phéi hop voi Cong ty thuc hién cac hoat dong cham soc
khach hang do Cong ty dé xuét.

- Dai ly c6 thé cha dong thuc hién cac hoat dong cham séc ddi véi khach hang do
Dai ly phat trién nham ting uy tin cta dich vu va khéng anh huong dén uy tin cua Cong
ty.
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